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•	 weit über 1.000 Projekte in der öffentlichen Verwaltung 

•	 mehr als 750 Mitarbeiter mit Branchen-Know-how 

•	 40 Jahre Know-how im Public Sector 

•	 Projekte 
	 –  von der Beratung bis zum Betrieb
	 –  von der IT-Infrastruktur bis zur Entwicklung von Fachverfahren 
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Fachverfahren, Register, Künstliche Intelligenz, Security, IT-Service-Management 

•	 Strategie-, Organisations- und Prozessberatung

Unsere Experten sind der erste Ansprechpartner für Kommunen, Landes- und Bundesbehörden 
sowie öffentlich-rechtliche Organisationen.

Weitere Infos:  
www.materna.de/ps
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Am Arbeitsplatz der 
Zukunft wird Daten-
kompetenz benötigt

Liebe Leserinnen, liebe Leser,

an vielen Arbeitsplätzen gehören Aufgaben wie die Auf-
bereitung und die Auswertung von Daten zum Alltag. Ob 
strategische Business-Entscheidung oder die nächste 
Warenlieferung für eine Filiale, die Mitarbeiter benötigen 
dafür aktuelle Analysen. Wo früher noch Mitarbeiter auf 
Basis ihres Bauchgefühls oder ihrer Erfahrung eine  
Entscheidung getroffen haben, werden dafür heute  
Data Analytics-Anwendungen genutzt. So werden Daten 
immer mehr zu einem zentralen Wirtschaftsfaktor.

Der Digitalverband Bitkom hat es so formuliert: Ohne  
Daten läuft in der deutschen Wirtschaft kaum noch etwas. 
Hintergrund dieser Aussage ist eine aktuelle Umfrage, 
nach der für 85 Prozent der Unternehmen mit mehr als 50 
Beschäftigten die Datennutzung bereits heute eine große 
Bedeutung hat. Denn: „Nur wer über Daten verfügt und 
sie vernünftig nutzt, wird künftig wirtschaftlich erfolgreich 
sein“, so der Bitkom-Präsident Achim Berg.

Aber woher kommen die Daten, die an den Arbeitsplätzen 
verarbeitet werden? Sie werden unter anderem bei der 
Anwendung von Methoden der Künstlichen Intelligenz 
gewonnen. Diesem Thema widmen wir uns in dieser 
Ausgabe und erläutern, warum Daten ein unerlässlicher 
Bestandteil jeder Organisation sind. Sie eröffnen Einblicke 
in Prozesse von der untersten Ebene der Maschinen und 
ihrer Bestandteile bis hin zu Informations- und Steuer- 
ungssystemen entlang der gesamten Wertschöpfungs-
kette. Mehr dazu lesen Sie in unserer Titelgeschichte ab 
Seite 26. 

Ich wünsche Ihnen eine informative Lektüre! Wenn  
Sie Fragen zu den Themen und Lösungen in der aktu- 
ellen Ausgabe haben, schreiben Sie uns gerne an  
sales@materna.de. 

Mit besten Grüßen und bleiben Sie gesund!
Christine Siepe
Chefredaktion
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Das Homeoffice ist bei Materna inzwischen zum Alltag 

geworden. Wir haben bei unserem Management-Team 

nachgefragt, wie es bei ihnen am heimischen Arbeitsplatz 

aussieht. Einige Kollegen haben uns daran teilhaben lassen.  

 

GRÜSSE AUS DEM HOMEOFFICE  

Vielen D
ank da

für!
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Uwe Scariot verantwortet den Geschäftsbereich Digital 
Transformation.

Jens Liedtke ist Abteilungsleiter IT Sales im  
Geschäftsbereich Digital Transformation.

Michael Knopp ist Finanzvorstand der Materna-Gruppe. Georg Oschmann ist Geschäftsführer der Materna IPS 
GmbH, die spezialisiert ist auf IT-Lösungen für die  
automatisierte Fluggastabfertigung.

Bernd Scherf ist Senior Vice President Managed 
Services & Operations. 

Johannes Rosenboom ist Leiter Vertrieb, Marketing 
und Business Development im Geschäftsbereich Public 
Sector. 
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Digitaler Gipfelstürmer

Die IT-Industrie hat die Corona-Krise bislang 
gut überstanden und die Aussichten sind wei-
terhin positiv. Viele Unternehmen treiben wei-
terhin die digitale Transformation voran. In 
diesem Marktumfeld zählt Materna zu einem 
wichtigen Anbieter, wie neue Marktanalysen 
zeigen.

Materna freut sich über positive Bewertungen und Plat-
zierungen in aktuellen Anbieter-Rankings: Bereits im 
Jahr 1980 gegründet, zählt der Dortmunder IT-Dienst-
leister heute zu den festen Größen auf dem deutschen 
IT-Markt. Dies wird durch die Top-Platzierungen in 
den aktuellen Lünendonk-Listen wieder bestätigt. Das 
Ranking wird von dem Marktforschungsunternehmen 
Lünendonk & Hossenfelder veröffentlicht.

Materna wird in diesen Rankings gleich zweimal genannt. 
In der Liste zu den mittelständischen IT-Beratungen in 
Deutschland belegt Materna den vierten Rang und konn-
te sich damit im Vergleich zum Vorjahr um eine Position 
verbessern. Zum Hintergrund: Die 20 führenden mittel-
ständischen IT-Beratungen sind 2019 um durchschnittlich 
8,4 Prozent im Umsatz gewachsen und erzielten Umsätze 

in Höhe von 3,2 Milliarden Euro. Bedingt durch globale Un-
sicherheiten zögerten einige Kunden jedoch mit Investitio-
nen, sodass die mittelständischen IT-Beratungen nicht an 
das Vorjahreswachstum anknüpfen konnten. Im Vergleich 
zum gesamten IT-Dienstleistungsmarkt entwickelten sie 
sich jedoch besser.

Die zweite Platzierung erfolgt in der Lünendonk-Liste der 
führenden 25 Unternehmen für IT-Beratung und System- 
integration. Auch hier ist Materna im Vergleich zum Jahr 
2019 um einen Listenplatz gestiegen, nämlich auf Platz 19. 
In diesem Ranking sind die größten internationalen und 
deutschen Anbieter von IT-Beratungsleistungen erfasst, 
die ihren Umsatz mit Leistungen in Deutschland oder von 
Deutschland aus erbringen. Die Top-25-Unternehmen sind 
im Jahr 2019 um durchschnittlich 10 Prozent in Deutsch-
land gewachsen und erreichten einen Umsatz von 15,5 
Milliarden Euro. Insbesondere bei der Modernisierung der 
IT, der Digitalisierung von Kundenschnittstellen sowie der 
Cloud-Transformation suchten Kunden die Unterstützung 
der IT-Berater.

Beliebt bei Studierenden
Materna ist auch an anderer Stelle gefragt, nämlich als 
zukünftiger Arbeitgeber bei Studierenden. Die Berliner 
Marktforscher des Trendence Instituts ermittelten in 

NEWS
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einer Umfrage, wie beliebt eine Marke bei Studierenden 
ist. Aus den Antworten von 8.000 befragten Studierenden 
verschiedener Informatik-Fachrichtungen ist die Liste der 
Top-Arbeitgeber im Fachbereich Angewandte Informatik 
entstanden: Materna schaffte es hier unter die Top 100 der 
bundesweit attraktivsten Arbeitgebermarken. Was all die-
se Zahlen deutlich belegen: Materna ist in einem dynami-
schen Markt bestens positioniert, zählt zu den führenden 
IT-Beratern und gilt unter Studierenden als ein beliebter 
Arbeitgeber.

„Wir blicken positiv und selbstbewusst der Zukunft ent-
gegen, denn Materna ist fest in der IT-Anbieterlandschaft 
etabliert und überzeugt auch als Arbeitgeber an den Hoch-
schulen. Wir freuen uns daher darauf, gemeinsam mit 
unseren Kunden weiterhin erfolgreich die digitale Trans-
formation in einer Post-Corona-Wirtschaft zu gestalten“, 
sagt Martin Wibbe, CEO bei Materna.

Materna Monitor I 3 I 2020



Die Digitalisierung zwingt Unternehmen, ihre Serviceprozesse stärker in den 

Fokus zu rücken. Neben dem eigentlichen Produkt bzw. der Dienstleistung 

zählt für Kunden immer mehr das daran geknüpfte Kauferlebnis entlang der 

gesamten Customer Journey. Lesen Sie, wie Unternehmen ihr Customer Service 

Management und die einzelnen Serviceprozesse auf professionelle Füße stellen. 

BESSER GUT BERATEN ALS 

SCHLECHT GEKAUFT 
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Optimierung von Serviceprozessen



Nicht nur das Kaufverhalten, sondern auch die Erwar-
tungshaltung von Kunden hat sich in den vergangenen 
Jahren drastisch geändert. Unternehmen müssen 
sicherstellen, dass sie die Loyalität ihrer Kunden ge-
winnen und erhalten. Der Customer Service rückt in den 
Fokus. In langjährigen Forschungen identifizierte das 
KMPG Customer Experience Excellence Center sechs 
elementare Treiber für einen gelungenen Customer 
Service: Personalisierung, Zeit und Aufwand, Erwartun-
gen, Integrität, Problemlösungskompetenz und Empa-
thie (Studie #CXzaehlt von KPMG). Diese Treiber stellen 
allesamt den Kunden selbst in den Mittelpunkt des Ge-
schehens und verlangen nach integrierten, optimierten 
Serviceprozessen. Gelingt die Umsetzung, steigt nicht 
nur die Kundenbindung, sondern Kunden empfehlen die 
Produkte im besten Fall auch gleich weiter.  

Entscheidend für diesen Prozess sind ein gelungenes 
Customer Service Management sowie ineinandergrei-
fende, optimierte Serviceprozesse. Die Studie „Kun-
denservice im digitalen Zeitalter“ des Beratungshauses 
PIDAS zeigt, dass Unternehmen ihre Kunden sogar zu 
Fans machen können, wenn der Service gut gelingt.  
Genau dieser Service und die damit verbundenen Prozesse 
stellen Unternehmen, insbesondere im produzierenden 
Gewerbe, vor diverse Herausforderungen. 

Herausforderungen an Serviceprozesse

Vor der zunehmenden Digitalisierung von Produkten 
haben sich Kunden bei Fragen, Reklamationen und im 
Servicefall nur an den Händler gewandt. Heute sind 
Produkte zunehmend mit digitalen Funktionen und 
Services angereichert. Apps führen beispielsweise dazu, 
dass Anfragen nicht mehr allein zum Händler gelangen. 
Sie erreichen stattdessen direkt den Hersteller. Ent-
sprechend nehmen beim Hersteller die Serviceanfragen 
drastisch zu. Aus ehemals vereinzelten Anfragen werden 
leicht stündliche Anrufe bzw. E-Mails. Eine weitere 
Herausforderung stellt das Thema Sprache auf zwei 
verschiedenen Ebenen dar: Das ist zum einen die  
semantische Ebene. Kunden kennen nicht zwangs-
läufig die Fachbegriffe, wenn sie etwa eine Störung 
melden möchten. Servicemitarbeiter müssen also 
zunächst einmal das tatsächliche Problem des Kunden 
identifizieren. Die zweite Ebene ist zum anderen die 
konkrete Sprache, wie das nachfolgende Beispiel zeigt: 
Bei einem in Deutschland ansässigen Maschinenher-
steller übernehmen die Landesgesellschaften den 
Support sowie den Vertrieb der Produkte. Allerdings 
werden immer mehr Endkundenanfragen direkt an den 
Hersteller weitergeleitet. Dadurch erreichen ihn nicht 
mehr nur Support-Anfragen der Händler oder Landes-
gesellschaften in deutscher oder englischer Sprache, 
sondern, wenn diese nicht vorher von den Landesge-
sellschaften übersetzt wurden, in allen Sprachen, in 
denen die Produkte verkauft oder angeboten werden. 

Die Digitalisierung beeinflusst also, wie ein Unterneh-
men seine Serviceprozesse organisiert. 

Nicht zuletzt steigt auch die Erwartung der Kunden an 
gelungene Serviceprozesse. Diese Erwartungen be-
ziehen sich sowohl auf das Know-how der Mitarbeiter 
als auch auf die Reaktionszeit. Kunden erwarten eine 
schnelle Antwort auf ihre Anfragen – unabhängig davon, 
wie viel die Servicemitarbeiter gerade zu tun haben. 

Alle müssen an einem Strang ziehen

Es gibt verschiedene Möglichkeiten, die Servicepro-
zesse zu optimieren. Ein wichtiges Element ist das 
Customer Service Management-System und die damit 
verknüpften Prozesse und Software-Werkzeuge. Noch 
vor der Auswahl des Arbeitswerkzeuges müssen Un-
ternehmen allerdings die Bedürfnisse und Wünsche an 
die Prozesse erkennen, abstimmen und integrieren. 
Entscheidend dafür ist, dass alle Ebenen im Unter-
nehmen – vom Top-Management bis zu den Fachab-
teilungen – die Notwendigkeit eines solchen Projektes 
erkennen. „So ein Projekt braucht den Rückenwind der 
Unternehmensführung, aber auch die Mitwirkung der 
Mitarbeiter aus genau den Fachbereichen, die später 
in die Prozesse eingebunden sind“, berichtet Philipp 
Kleinmanns, Abteilungsleiter Business Innovation bei 
Materna.

Ein Wandel in den Serviceprozessen ist nur dann 
erfolgreich, wenn ihn alle Beteiligte uneingeschränkt 
mittragen. Hierzu gehört es auch, alle servicenahen 
Abteilungen von Beginn an einzubeziehen. Das gilt 
allen voran für den Kunden-Support, das Marketing 
und den Vertrieb. Das Ziel muss es sein, einheitliches 
Wissen und einheitliche Prozesse aufzubauen. 
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„Das Zielbild definiert den Kundendienst aus 
Nutzersicht ganz neu. Es wirkt dabei revolutionär 
und nicht nur evolutionär. Es ist also nicht nur eine 
weitere Stufe der Entwicklung.“ 
 
Philipp Kleinmanns, Abteilungsleiter Business 
Innovation
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Zielbild entwickeln

Materna hat für solche Projekte ein Zielbild entwickelt, das auf den 20-jährigen Erfahrungen in der Optimierung 
von Serviceprozessen basiert. Das Zielbild beinhaltet einen Querschnitt aus den Erfahrungen verschiedener 
Kundenorganisationen und wie diese ihren idealen Kundenservice gestaltet haben. 

„Diese Best Practice eines Zielbildes setzen wir in Kundenprojekten ein und reichern es im Laufe eines Projek-
tes um die jeweiligen kundenindividuellen Informationen und Anforderungen an. Entscheidend ist: Das Zielbild 
definiert den Kundendienst aus Nutzersicht ganz neu. Es wirkt dabei revolutionär und nicht nur evolutionär. Es 
ist also nicht nur eine weitere Stufe der Entwicklung“, erläutert Kleinmanns. Bisherige Erfahrungen und Ent-
wicklungen des Unternehmens werden nicht über Bord geworfen, sondern gezielt aufgegriffen. „Abschließend 
ermitteln wir die Lücken zum Zielbild und erarbeiten einen präzisen Fahrplan, um das gewünschte Zielbild 
langfristig zu erreichen“, so Kleinmanns. Zentrale Projekte auf der Roadmap sind häufig die Entwicklung eines 
gezielten Wissensmanagements als Grundlage für einen Self-Service für Kunden oder auch, falls noch nicht 
vorhanden, der Aufbau eines Serviceportals.

Um das Zielbild zu erarbeiten, führen die Materna- 
Berater Interviews mit Mitarbeitern und Nutzern des 
künftigen Customer Service Management-Systems. 
Thematisiert werden vor allem die Wünsche, Bedürf-
nisse und Erfahrungen der Interviewpartner und der 
repräsentierten Unternehmensbereiche. Weitere 
Ermittlungsmethoden aus dem Umfeld des Design 
Thinking, die bei Bedarf angewendet werden, sind Job 
Shadowing, Customer Journey Mapping und Prototy-
ping. „Wir fügen die Ergebnisse der Interviews in das 
Zielbild ein und erhalten ein sehr kundenspezifisches 
Zielbild. Darin ist beispielsweise auch abgebildet, wie 
die einzelnen Prozesse ausgestaltet sind und wann 
eine Anfrage zu einem Servicefall wird“, führt Philipp 
Kleinmanns weiter aus.  

Serviceportal für optimierte Prozesse

Noch bevor die passende Software für das Service- 
portal ausgewählt wird, sollten die Prozesse des  
Serviceportals gemeinsam zwischen Mitarbeitern  
und künftigen Nutzern erarbeitet werden. Ein weit  
verbreiteter Cloud Service zur Implementierung eines 
Serviceportals und der dahinterliegenden Prozesse ist  
die Salesforce Service Cloud. Viele Unternehmen  
freunden sich mit dem Plattformgedanken von Salesforce 
an, der die Anbindung unterschiedlicher Bereiche verein-
facht, wie zum Beispiel das Marketing oder den Vertrieb 
für die Durchführung eigener Aktionen und Kampagnen. 
Neben Salesforce gibt es noch weitere Tools für die tech-
nische Umsetzung der Serviceprozesse. 
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Hybride Strategie für den Customer Service

Hybride Strategie für den Customer Service 
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Das „Customer Service“-Zielbild wird langfristig neu definiert. Dabei stehen die internen und 
externen Nutzer im Mittelpunkt. Vorhandene Bausteine und Erfahrungen fließen ebenso mit ein 

wie Innovationen und Best Practices.
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Aufbau und Entwicklung von Wissens- 
management

Eine wichtige Grundlage für die Optimierung von  
Serviceprozessen ist das Wissensmanagement. 
Es umfasst sowohl die zentrale Ablage aller 
Produktinformationen als auch alle relevanten 
Kundeninformationen auf einen Blick. Dadurch 
haben alle Mitarbeiter, selbst bei einem dezen- 
tralen Wissensmanagement-System, einen 
einheitlichen Kenntnisstand. Alle Informationen 
können in verschiedenen Sprachen bereitgestellt 
werden. Der Zugriff auf Produktinformationen hilft 
dem Service, Probleme schnell und unkompliziert 
zu lösen bzw. deren Lösung einzuleiten. Beim 
Aufbau eines Wissensmanagements sollte dar-
auf geachtet werden, dass wichtige Wissens- 
träger eingebunden werden.

Ein weiterer Vorteil des Wissensmanagements ist, 
dass Meta-Daten zu einem Kunden und zu einem 
Produkt angelegt werden können. So wird ein besseres 
Verständnis für den Kunden und seine Problemsituati-
onen aufgebaut. Zum Beispiel könnte der Service zu ei-
nem Produkt direkt in den Meta-Informationen auch die 
Bezeichnung eines Produktproblems bzw. einer Störung 
hinterlegen – auch wenn diese Bezeichnung nicht dem 
eigentlichen Fachbegriff entspricht. Sobald dieses Pro-
blem auch bei anderen Kunden auftaucht, können es die 
Mitarbeiter schneller und unkomplizierter identifizieren. 

Wissensmanagement als Voraussetzung für 
einen Self-Service

Auch Self-Services für Kunden verbessern den Kunden-
service – vor und nach dem Kaufmoment. Vor dem Kauf 
können Self-Services zum Beispiel im Rahmen von Konfi-
guratoren, ob nun 3D- oder Augmented Reality-Konfigu-
ratoren, dazu eingesetzt werden, dass Kunden sich bereits 
einen ersten Eindruck zu dem gewünschten Produkt 
verschaffen. Weitere Ergänzungen wie präzise Produkt-
informationen und ein intuitiv bedienbares Serviceportal 
unterstützen den gesamten Verkaufsprozess. 

Auch die Serviceprozesse nach dem Kauf lassen sich über 
Self-Services leicht optimieren. Über eine Applikation 
oder ein Online-Portal suchen Kunden zunächst selbst-
ständig nach einer Lösung für das jeweilige Problem.  
Eine wichtige Voraussetzung dafür ist das Wissensmanage- 
ment. Erst, wenn diese Informationen zur Verfügung 
stehen, ist es möglich, einen übergreifenden Self-Service 
aufzubauen. „Intelligente Serviceportale führen Kunden 
durch ein Menü mit Lösungsvorschlägen. Erst wenn diese 
Lösungen nicht zu dem Problem passen, erhält der Kunde 
den Kontakt für einen persönlichen Service“, erläutert 
Jana Gehrmann, Consultant bei Materna in der Abtei-
lung Business Innovation.

Aller guten Dinge sind drei: 
Wissensmanagement, Self-Services und  

Serviceportale schaffen die Grundlagen für 
optimierte Serviceprozesse.



•	 Intelligentes Routing in verschiedenen Support 
Leveln und Spezialisten-Teams inkl. Skill- 
based Routing 

•	 Erstellen von Artikeln für das Wissensmanage-
ment auf Basis von Serviceanfragen 

•	 Gegenseitige Unterstützung von Mitarbeitern 
während der Bearbeitung eines Tickets 

•	 Bereichsübergreifende Verknüpfung, z. B. 
mit Marketing- und Vertriebsaktivitäten oder 
E-Commerce  

•	 Integration von IoT- und KI-Funktionen 

•	 Ausführliche Reporting-Funktion mit Automati-
sierungsmöglichkeiten

Mit Salesforce die Serviceprozesse  
optimieren
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„Die Customer Journey sollte auf allen Stufen des 
Serviceprozesses ähnlich gestaltet sein, sodass 
Kunden sich schnell und einfach im Kundenportal 
zurechtfinden.“ 
 
Ann-Kathrin Ermer, Consultant Business Innovation

„Intelligente Serviceportale führen Kunden durch 
ein Menü mit Lösungsvorschlägen. Erst wenn diese 
Lösungen nicht zu dem Problem passen, erhält der 
Kunde den Kontakt für einen persönlichen Service.“ 
 
Jana Gehrmann, Consultant Business Innovation

Aller guten Dinge sind drei

Wissensmanagement, Self-Services und Serviceportale 
schaffen also die Grundlagen für optimierte Servicepro-
zesse. Die einzelnen Stufen und die integrierten Be-
standteile des Serviceprozesses müssen dabei aufein-
ander abgestimmt und einheitlich sein. „Die Customer 
Journey sollte auf allen Stufen des Serviceprozesses 
ähnlich gestaltet sein, sodass Kunden sich schnell 
und einfach im Kundenportal zurechtfinden“, ergänzt 
Ann-Kathrin Ermer, ebenfalls Consultant bei Materna in 
der Abteilung Business Innovation. 

Zu den weiteren Möglichkeiten smarter Prozesse ge-
hören digitale Assistenten wie Chatbots und Voicebots. 
Digitale Assistenten bearbeiten alle Anfragen zügig 
und rund um die Uhr. Die Studie „Die Zukunft des deut-
schen Contact Center- und CRM-Marktes“ von Price-
waterhouseCoopers prognostiziert bereits jetzt, dass 
künftig 80 Prozent aller Kundenanfragen rein maschi-
nell beantwortet bzw. geregelt werden können.

Besser und richtig kommunizieren

Unternehmen profitieren erst dann von einem optimier-
ten Service, wenn Mitarbeiter und Nutzer der Services die 
geänderten Prozesse auch annehmen. Um die Verände-
rungen bestmöglich umzusetzen, müssen Unternehmen 
bereits vor der Einführung neuer Prozesse mit einem 
durchdachten Change-Management beginnen – sowohl 
unternehmensintern als auch -extern. Verantwortliche 
müssen die Vorteile der neuen Prozesse präzise kommu-
nizieren. Das schafft die notwendige Akzeptanz und verrin-
gert die Hemmschwelle bei der Nutzung neuer Angebote. 
So steht der weiteren Digitalisierung der Serviceprozesse 
nichts im Wege. •



Chatbots und Voicebots werden für Unternehmen immer wichtiger. 
Doch Einsatz und Pflege bedeuten neue Herausforderungen.

Unser Redaktionssystem unterstützt Sie bei der Einbindung der Bots in Ihre Sales- und Marketing-
Prozesse und gewährleistet den vollen Erfolg Ihrer Lösung – kontaktieren Sie uns zur Evaluierung 
Ihres individuellen Use Cases.

•  Rollen- und Rechtemodell
•  4-Augen-Freigabesystem
•  Umfangreiches Reporting
•  Import-Funktion 

•  Automatische Testfunktionen
•  Barrierefreiheit in System 
    und Chat-Widget

•  u. v. m. 

Ausgewählte Features unseres Chatbot-Redaktionssystems:

Sie wollen mehr wissen? Wir beraten Sie gerne. 
Tel.: 0231 5599 5544 oder 

E-Mail: sales@materna.de

www.materna.de/redaktionstool 

Ein Chatbot-Redaktionssystem 
für alle Fälle



Chatbot-Redaktionssysteme

Das Marktforschungsunternehmen Gartner erwartet, dass 2022 bereits 70 Prozent 

der Arbeitnehmer täglich mit digitalen Assistenten arbeiten werden. Was sich 

hinter diesem Trend verbirgt, wann ein digitaler Assistent sinnvoll ist und wie das 

Chatbot-Redaktionssystem dabei unterstützt, erläutern Daniel Gottschalk und 

Josef Humbert, Chatbot-Experten bei Materna, im Interview.

VON DER PLANUNG BIS ZUR  

PFLEGE EINES CHATBOT
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Die Chatbot-Technologie ist nicht mehr neu. 
Wieso kommt es aktuell zu dieser großen 
Nachfrage?

Josef Humbert: Ich glaube, dass das Thema durch 
Corona und das damit verbundene Leben im Homeoffice 
besonders in den Fokus gerückt ist. Mitarbeiter*innen 
haben virtuelle Assistenten intensiv eingesetzt und 
getestet – auch Konsumenten, die damit bislang keine 
Erfahrungen gesammelt hatten. 

Daniel Gottschalk: Den Trend zu digitalen Assistenten 
gibt es schon länger und Corona hat das noch einmal 
beschleunigt. Es braucht eben seine Zeit, bis sich Tech-
nologien am Markt bewähren. Im Ursprungsmarkt USA 
hat sich das Thema bereits durchgesetzt. Dann gelangt 
das Thema nach Europa und braucht Zeit, um auch die 
dortigen Märkte zu durchdringen. Jetzt haben wir den 
neuralgischen Punkt erreicht, an dem die Notwendigkeit 
offenkundig wird.

Digitale Assistenten sind vielseitig einsetzbar. 
Welche Anwendungsfälle eignen sich besonders?

Daniel Gottschalk: Das klassische Anwendungsgebiet ist 
die Customer Journey: von der Beratung eines Kunden 
über After Sales-Serviceleistungen bis zum Upselling. 
Das sind bei unseren Kunden die bislang wichtigsten 
Aspekte. Es gibt aber auch Einsatzbereiche, die nicht 
so weit verbreitet oder bekannt sind, z. B. bei internen 

Prozessen. Das ist das Schöne an der Arbeit mit digita-
len Assistenten: Es braucht ein bisschen Fantasie, aber 
Chatbots automatisieren und optimieren in sehr vielen 
Bereichen die Prozesse. 

Gibt es für die unterschiedlichen Anwendungs- 
fälle einheitliche Vorgehensweisen? 
 
Daniel Gottschalk: Grundsätzlich müssen Dialoge und 
das Erscheinungsbild des Chatbots auf die Corporate 
Identity eines Unternehmens abgestimmt sein. Sollen 
interne Prozesse optimiert werden, hat die optische Dar-
stellung weniger Gewicht als die Automatisierungsvortei-
le. Dann soll ein Chatbot vor allem schnell nutzbar sein. 

Josef Humbert: Ein Bot muss immer trainiert werden, 
auch wenn er intern eingesetzt wird. Die Erfahrung zeigt: 
Menschen kommunizieren in unterschiedlichen Berei-
chen unterschiedlich. Speziell diesen Punkt besprechen 
wir mit Kunden besonders intensiv in der Konzeptions-
phase. Dabei hilft eine Corporate Language Guideline: 
Sie legt die Art der Dialoge und Formulierungen für die 
verschiedenen Bots fest. 

Wie viele Personen müssen einen Chatbot  
nutzen, damit er rentabel ist? 

Daniel Gottschalk: Chatbots sind wie kleine Kinder, die 
wachsen. Ein Chatbot ist bereits für kleinste Funktionen und 
Anwendungsfälle einsetzbar und lernt schrittweise dazu. 
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Josef Humbert ist Redaktionsleiter 
bei Materna newmedia.
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Das ist meistens sogar leichter, als sehr viele Aufgaben 
zu definieren, die der Chatbot gleichzeitig lösen muss. 
Organisches Wachstum ist bei einem Chatbot das Gebot 
der Stunde.

Josef Humbert: Ein guter Benchmark sind 50 bis 100 
Kontakte am Tag. Aber es geht ja nicht nur umTelefon-
kontakte. Auch schriftliche Anfragen kann der  
Bot übernehmen.

Wie lange dauert ein Projekt, bis ein Chatbot  
einsatzbereit ist? 

Josef Humbert: Das ist maßgeblich von der Projektgröße 
abhängig. Kleinere Chatbots setzen wir bereits in drei bis 
sechs Wochen auf. Ein Beispiel dafür ist der Politik-Bot 
der SPD Remscheid (s. Seite 20/21). Dank unseres  
Redaktionssystems konnte hier die Implementierungs-
zeit deutlich reduziert werden. Entscheidend ist es, das 
Volumen der Inhalte zu kennen. Wenn Kunden schon 
genau wissen, welche Inhalte der Bot umfassen soll, 
lässt sich ein Projekt in deutlich kürzerer Zeit umsetzen. 
Unser Chatbot-Redaktionssystem enthält bereits viele 
Grundelemente, die ein Projekt ebenfalls beschleunigen. 

Daniel Gottschalk: Bei vielen Bot-Projekten ist erst ein-
mal die Findung entscheidend: Welches Wissen soll ver-
mittelt werden und welches Wissen möchten Nutzer*in-
nen über den Chatbot abfragen? Diese Evaluation ist der 
wichtigste Teil eines Projektes und nimmt meist schon 
einen Großteil der Projektzeit ein. Der Chatbot-Bau 
selbst ist nicht so zeitaufwendig. Unser Chatbot-Redak-
tionssystem automatisiert viele dieser Prozesse. Dazu 
zählen zum Beispiel auch die Analyse-Tools, die das Re-
daktionsteam zielgerichtet auf Problemstellen hinweisen. 

Lässt sich ein digitaler Assistent auch ohne  
Redaktionssystem in vergleichbarer Zeit  
aufsetzen? 

Daniel Gottschalk: Chatbots können natürlich grundsätz-
lich auch ohne Redaktionssystem entstehen. Allerdings 
erfordern die gängigen Werkzeuge, wie z. B. IBM Watson, 
besondere IT-Fähigkeiten und Vorkenntnisse des Re-
daktionsteams. Diese Plattformen sind eher für Ent-
wickler*innen als  für Redakteur*innen entworfen. Darin 
müssen programmatische Regeln befolgt werden, die 
sehr komplex werden können und Redakteur*innen eine 
lange Vorbereitungszeit abverlangen. Unser Chatbot-Re-
daktionssystem reduziert die Komplexität der Prozesse: 
Es ist sehr einfach bedienbar und Redakteure lernen 
schnell, damit zu arbeiten. Zum Vergleich: Ohne Redakti-
onssystem betragen die Pflegeaufwände für Redakteure 
und Entwickler ungefähr jeweils die Hälfte. Mit dem Re-
daktionssystem erledigen Redakteure bis zu 95 Prozent 
der Aufgaben selbstständig und nur für die restlichen 
fünf Prozent werden IT-Experten benötigt.

Josef Humbert: Wir haben ein System entwickelt, dass 
intuitiv ist und von allen genutzt werden kann: von 
IT-Fachleuten über Redakteur*innen bis zu den  
Kolleg*innen im Marketing. 

Viele Unternehmen haben sogar mehrere  
digitale Assistenten im Einsatz. Wie behalten  
sie dabei den Überblick? 

Josef Humbert: Unser Redaktionssystem ist für den Ein-
satz mehrerer Chatbots ausgelegt und bietet ein über-
sichtliches Dashboard, das genau zeigt, welcher Bot mit 
welchen Inhalten gefüllt ist. Dadurch behält das Redak-
tionsteam den Überblick und bedient aus einer zentralen 
Lösung heraus mehrere Bots.

Daniel Gottschalk: Ohne Redaktionssystem gibt es 
immer zwei Alternativen: Dies ist zum einen ein Rie-
sen-Chatbot, der alles umfasst, aber sehr schnell 
unübersichtlich wird. Zum anderen lassen sich ein-
zelne, kleine Lösungen realisieren, die dann aller- 
dings nicht miteinander kommunizieren können. 
Das heißt, Inhalte bzw. Antworten können nicht  
zwischen den Bots ausgetauscht werden. 

Unser Redaktionssystem verknüpft unterschied- 
liche Chatbots und Meta-Chatbots, die miteinander  
kommunizieren: Kann Chatbot A die Frage nicht be- 
antworten, werden alle weiteren Chatbots befragt  
und dann antwortet gegebenenfalls Bot B. Das  
kann für den Nutzer sichtbar sein oder unbemerkt  
erfolgen. Dadurch ist das Wissensmanagement  
deutlich differenzierter und der verantwortliche  
Redakteur eines Bots kann sich auf  seine Inhalte  
konzentrieren. 

Ist es für den User wichtig, zu erfahren, 
dass ein anderer Chatbot antwortet?

Josef Humbert: Das ist vergleichbar mit einer 
Nicht-Chatbot-Kommunikation. Wenn ich bei einem 
Unternehmen anrufe, sagt mir ein Mitarbeiter auch  
„Dann verweise ich Sie an Mitarbeiter B.“ Wir raten  
zudem auch, dass sich der Bot zu erkennen gibt und 
keinen menschlichen Ansprechpartner mimt. Das  
würde dem Nutzer letztlich auch auffallen. 

Daniel Gottschalk: Um diesen Wechsel so einfach wie 
möglich zu gestalten, haben wir im Redaktionssystem 
verschiedene Schnittstellen integriert. Egal, welches 
Hintergrundsystem kommuniziert, alle Bots werden 
gleich eingesetzt. Gleichzeitig profitieren wir davon,   
dass sich die Erwartungshaltung normalisiert: Nut-
zer*innen gehen bei einem Bot nicht davon aus, dass     
er gleichwertige, individuelle Beratung liefert. Das   
heißt, es gibt eine neue, sehr einzigartige Kommu- 
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nikation zwischen Mensch und Maschine, die sich  
durchaus von der Mensch-zu-Mensch-Kommunikation 
unterscheidet. 

Nutzer*innen erkennen also den Unterschied 
zwischen den Chatbots anhand geänderter  
Formulierungen? 

Daniel Gottschalk: Wir können den Chatbot und seine 
Persona dem genutzten Medium anpassen. Abhängig 
vom Touchpoint werden unterschiedliche Antworten  
ausgespielt. Nehmen wir das Beispiel des Politik-Chat-
bots: Wir binden ihn auch über Facebook ein. Dort möch-
ten die Nutzer*innen kein 25-seitiges Wahlprogramm 
lesen. Daher formuliert der Bot kurze Aussagen. 

Welche weiteren Tipps gibt es für den Aufbau 
eines digitalen Assistenten?

Daniel Gottschalk: Mir fällt oftmals auf, dass es eine 
Diskrepanz gibt zwischen den Informationen, die ein 
Unternehmen vermitteln möchte, und den Informationen, 
die Nutzer*innen tatsächlich abfragen. Ein Chatbot, der 
Antworten parat hält, die keiner wissen möchte, ist we-
niger effektiv als ein Assistent, der zwar nur wenige Ant-
worten liefert, aber damit 80 Prozent der Benutzer*innen 
glücklich macht. 

Wie können Unternehmen das verbessern? 

Josef Humbert: Unternehmen sollten ihre Zielgruppe 
genau kennen, diese definieren und Personas entwi-
ckeln. Entscheidend ist, dass die Hauptarbeit im Vorfeld 
stattfindet. Unternehmen müssen schlichtweg wissen, 
was ihre Kunden wollen. 

Daniel Gottschalk: Grundsätzlich sind alle kundenrele-
vanten Informationen sehr wertvoll. Die an den Kunden-
service gestellten Fragen sind sicherlich nicht identisch 
mit den Fragen, die an den Chatbot gestellt werden. Aber 
diese Daten sind sehr aussagekräftig, um den Chatbot 
mit einem Erwartungshorizont zu befüllen, der dann mit 
Live-Daten angereichert wird. 

Lässt sich das Redaktionssystem auch an 
andere Systeme wie zum Beispiel Salesforce 
anbinden? 

Daniel Gottschalk: Wir planen, das Redaktionssystem 
künftig auch an andere Systeme anzubinden. Damit 
können Unternehmen ihre redaktions- und kundennahen 
Prozesse noch effizienter gestalten. 

Das Interview führte Bernadette Seiler.

Daniel Gottschalk ist 
Chatbot-Experte bei 
Materna newmedia.

Materna Monitor I 3 I 2020



Informationsstände und Plakate sind bewährte Kommunikationsmittel im 

Wahlkampf. Wer interessierte Menschen gezielter erreichen möchte, sollte auch 

auf digitalen Kanälen seine Botschaften verbreiten: Für die Kommunalwahl 2020 

in Nordrhein-Westfalen hat sich der dortige SPD Unterbezirk Remscheid für einen 

Politik-Chatbot entschieden. Wie es Materna gelang, einen auf politische Themen 

spezialisierten Chatbot in nur wenigen Wochen in Betrieb zu nehmen, zeigt der 

folgende Beitrag.

CHATBOT UNTERSTÜTZT  

KOMMUNALWAHLKAMPF

Digitaler Assistent

PRAXIS UND ERFAHRUNG I 20 
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Für die Kommunalwahl 2020 in NRW plante der SPD Un-
terbezirk Remscheid eine moderne Form der Ansprache. 
Zwar sollten die klassischen Informationsstände und 
Plakate erhalten bleiben. Um jedoch auch das digitale 
Publikum noch besser anzusprechen, entstand in einem 
Brainstorming gemeinsam mit Materna die Idee eines 
Politik-Chatbots. Dieser lieferte rund um die Uhr bis zum 
Wahltag Antworten zu zentralen politischen Themen.

Dialoge führen durch das Wahlprogramm

Die Experten von Materna konzipierten die Lösung und 
realisierten die Umsetzung. Kern des Systems ist der 
komplette Umfang des 25-seitigen Wahlprogramms. 
Der Chatbot umfasst rund 25 sogenannte Intents: Dies 
sind Themen bzw. Kategorien, nach denen Nutzer*innen 
typischerweise fragen. Für jede Kategorie werden die 
relevanten Inhalte definiert, wie beispielsweise Bildung, 
Wirtschaft und Gesellschaft. Auf alle Fragen liefert der 
Chatbot klare und verständliche Antworten. Nutzer*in-
nen müssen also nicht lange suchen, sondern erhalten 
in kleinen Happen direkt die gewünschten Informationen 
zu den wichtigen Themen des Wahlkampfes. Auch sind 
Informationen und Fotos über die Ratskandidat*innen 
inklusive des Oberbürgermeisters abrufbar. Wer darüber 
hinaus mit einem Vertreter der Partei diskutieren möch-
te, kann seine E-Mail-Adresse hinterlassen. Schließlich 
rundet Small Talk wie „Erzähl mir einen Witz“ oder „Wie 
geht es dir heute“ die Dialoge ab.

Erreichbar ist der digitale Assistent auf der Webseite der 
SPD in Remscheid während der Vorbereitung zur Kom-
munalwahl 2020. Ein weiterer Touchpoint ist der Face-
book Messenger, der auf verschiedenen Facebook-Seiten 
der SPD Remscheid eingebunden ist. Dazu gehört auch 
die Fanpage des zu dem Zeitpunkt amtierenden Ober-
bürgermeisters Burkhard Mast-Weisz. Je nach Art des 
Einsatzes lassen sich Chatbots auch in weiteren Touch-
points integrieren. 

Flexibles Redaktionssystem

Eine der wichtigsten Aufgaben bei der Realisierung eines 
Chatbots ist es, das System von Anfang an mit Leben zu 
füllen. Aber auch im laufenden Betrieb ist es notwendig, 
inhaltlich aktuelle Themen einzuspielen. Oftmals sind  
die großen Chatbot-Lösungen nicht leicht zugänglich, 
also kompliziert zu administrieren. Daher hat Materna 
ein Chatbot-Redaktionssystem entwickelt, damit Redak-
teure sehr einfach die gewünschten Inhalte einpflegen 
können.

Diese Lösung trägt dazu bei, dass der Chatbot sehr 
schnell einsetzbar ist. Bei der SPD in Remscheid ist der 
Chatbot in nur wenigen Wochen entstanden. Ein weiterer 
Vorteil: Im Gegensatz zu besonders komplexen Chatbot- 

Plattformen benötigen Redakteure keine Chatbot- 
Spezialkenntnisse, um den digitalen Assistenten zu 
pflegen, auszuwerten und zu trainieren. Dies verkürzt  
die Projektlaufzeiten. 

Die Benutzeroberfläche des Redaktionssystems ist gut 
strukturiert, sodass sich die Dialoglogik leicht aufbauen 
lässt. Das System unterstützt bei der Konzeption von 
Fragen und Antworten sowie bei dem Erstellen der 
Dialoglogik. Mithilfe der integrierten Analysewerkzeuge 
erkennen Redakteure sehr leicht Fehler in den Dialogen 
und können sie schnell lokalisieren und verbessern. 
Auch ein 4-Augen-Prinzip unterstützt beim gegenseitigen 
Absichern vor Fehlern. Zudem lassen sich mit dem Sys-
tem mehrere Chatbots gleichzeitig aufbauen und pflegen.

Friendly User Test

Eine Besonderheit im Projekt war, dass Materna und die 
Mitarbeiter*innen des Wahlkampfteams die Inhalte ge-
meinsam in intensiven Workshops eingepflegt haben. In 
anschließenden Friendly User Tests wurden die Dialoge 
in einem iterativen Prozess nachtrainiert und damit in 
kürzester Zeit immer weiter verbessert. „In Friendly User 
Tests prüfen wir den Chatbot vor dem Live-Gang auf Herz 
und Nieren und schrauben damit die Dialogqualität noch 
einmal deutlich nach oben“, erläutert Daniel Gottschalk, 
Chatbot-Experte und Mitglied des Redaktionsteams bei 
Materna, die Vorgehensweise.

„Wir empfehlen allen Kunden, regelmäßig die Log- 
Dateien der Chats auszuwerten, um den Chatbot iterativ 
zu verbessern. Diese Funktion ist leicht aus unserem 
Redaktionssystem zu bedienen. Auch wichtige Kennzah-
len lassen sich auswerten und in einem übersichtlichen 
Reporting abbilden“, ergänzt der Materna-Experte.•

 
 

Vorteile des Redaktionssystems 

•	 Ganzheitliches Management von Chatbots 
(von der Konzeption bis zur Pflege) in einem 
System 

•	 Integriertes Freigabesystem inklusive Rollen- 
und Rechtemodell 

•	 Umfangreiche Barrierefreiheit in System und 
Chat-Widget (BITV-konform) 

•	 Pflege unterschiedlicher Chatbots in einem 
zentralen System (vermeidet mehrere  
Insellösungen) 

•	 Einfache Bedienung, da von Redakteuren für 
Redakteure entwickelt

PRAXIS UND ERFAHRUNG I 21

Materna Monitor I 3 I 2020



DIGITALER ASSISTENT

CHATBOT FÜR KFW
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In eine Webseite integriert, beantworten Chatbots rund um die Uhr geduldig die 

Fragen von Kunden. Für die KfW realisierte Materna einen besonders cleveren 

Bot, der eine hohe Erkennungsrate der Nutzereingaben erzielt und damit sogar 

die Erwartungen der Förderbank übertrifft.

Als Förderbank treibt die KfW zukunftsweisende Ideen 
voran. Mit ihren Finanzierungen erzielte sie im vergange-
nen Jahr ein Gesamtfördervolumen von 77,3 Milliarden 
Euro. In Deutschland fördert sie Projekte von Privatper-
sonen, Unternehmen, Kommunen sowie gemeinnützigen 
und sozialen Organisationen. Für Privatpersonen ist der 
KfW-Studienkredit ein attraktives Angebot: ein Kredit, mit 
dem Studierende ihre Lebenshaltungskosten während des 
Studiums finanzieren können.

Wie bei vielen Finanzthemen, besteht auch bei dem 
KfW-Studienkredit ein großer Informationsbedarf – und 
obwohl die KfW ausführliche Informationen auf der Web-
seite veröffentlicht, haben die Studierenden häufig Fragen, 
welche die KfW telefonisch beantwortet. Insbesondere zu 
Semesterbeginn häufen sich die Fragen und die Mitar-
beiter*innen der KfW sind dann sehr stark gefragt. Die 
Lösung: Auf der Website kommt ein intelligenter Chat-

bot zum Einsatz, der zusätzlich über den Studienkredit 
informiert. Im Durchschnitt führt der Chatbot mehrere 
hundert Dialoge am Tag – eine gute Quote für eine Spezi-
alfinanzierung. Gerade für die Internet-affinen Studieren-
den bietet der Chatbot eine Möglichkeit, rund um die Uhr 
eine Antwort zu erhalten. Die KfW entlastet damit ihren 
telefonischen Support.

Europaweite Ausschreibung

Als öffentliche Institution suchte die KfW per EU-weitem 
Vergabeverfahren nach dem passenden Chatbot. Aus-
geschrieben waren die Bereitstellung und der Betrieb 
einer Cloud-basierten Lösung zur automatisierten Beant-
wortung von First Level-Anfragen. Außerdem sollten die 
Inhalte des KfW-Studienkredits für den Bot aufbereitet 
werden.
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die Bundesregierung die Konditionen zum Studienkredit 
verändert hat, um die Studierenden zu unterstützen, sind 
das Interesse am Studienkredit und somit die Nachfrage 
nach dem Produkt enorm gestiegen.

Schwerpunkt auf das Redaktionssystem

Wesentliche Aspekte einer Chatbot-Lösung sind die Ver- 
waltung der redaktionellen Inhalte sowie das Redak-
tions-Frontend. Über das Frontend können die Redak-
teure den Chatbot bedienen, die Dialoge erweitern  
sowie die Inhalte aktualisieren.

Eine wichtige Funktion des Redaktions-Frontend ist, dass 
Redakteure nicht nur einfache Antworten auf die Nutzer-
fragen einpflegen können, sondern auch ganze Dialogbäu-
me. Auf diese Weise können – wie in der menschlichen 
Dialogführung – beliebig viele Rückfragen inkl. sinnvoller 
Antwortmöglichkeiten im System hinterlegt werden. 
Bereits vorhandene Antworten werden innerhalb der 
Dialogführung einfach und schnell verknüpft. Im Ergeb-
nis kann die KfW neue Themen schnell anlegen und mit 
bestehenden Inhalten kombinieren. Außerdem können die 
Redakteure den Bot selbstständig und direkt im System 
nachtrainieren.

Berechtigungen innerhalb der Chatbot-Lösung, also 
welche Mitarbeiter*innen welche Funktionen verwenden 
dürfen, regelt ein Rollen- und Rechtekonzept. Die KfW 
benötigte einen Vier-Augen-Workflow für die Veröffent-

Materna hat schließlich den Auftrag erhalten, die  
Lösung zu realisieren. Zum Einsatz kommt der IBM  
Watson Assistant, der über die IBM Cloud bezogen  
wird. Für maximale Skalierbarkeit und Flexibilität  
wird der Chatbot in Form eines SaaS-Betriebsmodells 
(Software as a Service) zur Verfügung gestellt. Darüber 
hinaus übernimmt Materna für vier Jahre den kom- 
pletten Betrieb (Managed Service) und Support in- 
klusive Ticket-Bearbeitung.

Erfolgreich gestartet

Bereits seit Oktober 2019 können sich Studierende  
mithilfe des Chatbots über die Möglichkeiten im KfW- 
Studienkredit informieren. Als Startpunkt dient die  
bereits vorhandene Webseite. Für die Implementierung 
und die Schulungen hatte das Projektteam einen Zeit- 
raum von sechs Monaten angesetzt. So war ausreichend 
Zeit vorhanden, um den Redakteuren Grundlagen und 
Know-how im Umgang mit dem System zu vermitteln 
und um die redaktionellen Inhalte und Prozesse zu opti-
mieren. Das war die Voraussetzung für einen gelungenen 
Start.

Heute beantwortet der Bot wichtige Fragen rund um das 
Thema Studienkredit. So liefert der Chatbot zum Beispiel 
Antworten auf immer wiederkehrende Fragen: Wer wird 
überhaupt gefördert? Wie sind die Konditionen zur Rück-
zahlung? Wie kann ich meinen Studienkredit zurückzah-
len? Dies ist gerade in der Corona-Krise von Vorteil: Da 
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Das Redaktionssystem von Materna

•	 Zur raschen Implementierung von Chatbot-Lösungen hat Materna ein spezielles  
Redaktionssystem entwickelt. 

•	 Das System unterstützt bei der Konzeption von Fragen und Antworten. 
•	 Über die strukturierte Benutzeroberfläche gelingt es besonders einfach, die Dialoglogik 

eines Chatbots aufzubauen. 
•	 Mithilfe der integrierten Analysewerkzeuge erkennen Redakteure schnell mögliche Fehler  

in den Dialogen. 
•	 Organisationen können damit auch mehrere Chatbots gleichzeitig aufbauen und pflegen.

lichung von Inhalten – was im Bankenumfeld üblich 
ist. Diese Anforderung konnte Materna ebenfalls mit 
dem Redaktions-Frontend umsetzen. Damit sich das 
System in den kommenden Monaten weiter verbessern 
lässt, enthält das Redaktions-Frontend ein Reporting 
mit Dashboard. Hier analysieren die Mitarbeiter*innen, 
wie hoch die Erkennungsrate in den Dialogen ist, ob 
Dialoge optimiert werden müssen und wo noch weitere 
Fragevarianten oder Synonyme benötigt werden. Teil 
der ursprünglichen Ausschreibung der KfW war eine 
Erkennungsrate für Nutzereingaben von 70 Prozent – 
die tatsächliche Erkennungsrate liegt deutlich über den 
Erwartungen. 

Ausblick

Die hohe Erkennungsrate, die intuitiv benutzbare Oberflä-
che für Kunden sowie die Erweiterbarkeit haben die KfW 
davon überzeugt, weitere Chatbots aufzusetzen. Ein zwei-
ter Assistent, der das Thema Baukindergeld behandelt, 
ist zum 04.05.2020 online gegangen. Künftige Lösungen 
können auch untereinander verlinkt werden, um mehrere 
Themenfelder über nur einen Bot anbieten zu können.

Durch den Einsatz Künstlicher Intelligenz erweitert die 
KfW ihr Service-Angebot insbesondere für Kunden, die 
gerne per Chatbot kommunizieren. •

PRAXIS UND ERFAHRUNGI 24 

Weitere Informationen 
www.materna.de/chatbot-redaktionssystem
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Hier geht es zum IT-Expertenwissen zum Mitnehmen: 

https://anchor.fm/materna-se
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AUS DATEN WIRD ZUKUNFT

WIE VERFAHREN FÜR KÜNSTLICHE  

INTELLIGENZ DIE WELT VERÄNDERN

Künstliche Intelligenz (KI) und Data Analytics



Künstliche Intelligenz (KI) ist die Zukunft. Da sind sich 
alle Experten einig. Immer mehr Sensoren liefern stän-
dig zunehmende Datenmengen in den verschiedensten 
Formaten zu den unterschiedlichsten Sachverhalten. 
Angefangen bei Wetterinformationen über Straßenzu-
stands- und Verkehrsberichte, Maschinen- und Teleme-
triedaten bis hin zu Gesundheitsdaten reicht die Palette 
der unterschiedlichen Quellen, auf die Unternehmen und 
andere Organisationen zugreifen können. Mit modernen 
Data Analytics-Anwendungen und KI lassen sich daraus 
Erkenntnisse über die Geschwindigkeit und Qualität von 
Prozessen ebenso gewinnen wie mögliche neue Ziel-
gruppen für bestehende Produkte oder komplett neue 
Geschäftsmodelle.

Tatsächlich hat die Zukunft schon begonnen: Für einen 
Betreiber von Container-Terminals an Häfen beispiels-
weise hat Materna eine KI-basierte Lösung zur Ein-
gangskontrolle von Containern bei der Anlieferung per 
Lkw entwickelt. Dabei geht es um mehr Effizienz und 
Sicherheit bei der Kontrolle der Warenströme. Rund 38 
Millionen Container gibt es heute. 2018 wurden allein im 
Hamburger Hafen mehr als acht Millionen TEU (Twenty 
Foot Equivalent Unit) umgeschlagen. 

Für 2030 rechnet das Bundesministerium für Verkehr 
und digitale Infrastruktur (BMVI) mit einem Umschlag 
von rund 30 Millionen TEU an deutschen Häfen. Schon 
die Zahlen vermitteln einen Eindruck von der Herausfor-
derung, diesen Strom von Containern zu kontrollieren. 
Hinzu kommt: Container ist nicht gleich Container – auch 
wenn es auf den ersten Blick so aussehen mag. Unter-
schiedliche Behälter für bestimmte Waren, beispielsweise 
Kühlcontainer für Lebensmittel oder Medizinprodukte 
sowie spezielle Gefahrgut-Container, verlangen eine 
besondere Behandlung. Außerdem kommt es durch  
das häufige Umladen zwischen Schiffen, Zügen und Lkw 

immer wieder zu Schäden an den Containern. „Für uns 
als Partner vieler Logistikunternehmen war damit schnell 
klar, dass KI in diesem Umfeld erhebliche Mehrwerte 
liefern kann“, berichtet Guido Weiland, Leiter Corporate 
Innovation bei Materna.

Einsatz am Hafen: KI kategorisiert Container

Das Förderprojekt nutzt KI, um sämtliche Container bei 
der Anlieferung per Lkw bildlich zu erfassen und je nach 
Art und Zustand des Containers automatisch bestimm-
te Prozesse anzustoßen: So etwa die Lagerung von 
Kühl-Containern im dafür vorgesehenen Bereich oder 
eine Dokumentation schadhafter Container mit Benach-
richtigung der Beteiligten. Denn das KI-System erkennt 
nicht nur den jeweiligen Container-Typ, sondern es liest 
auch die Tracking-ID des Containers und die Tafeln mit 
Angaben zu Absender, Empfänger und Gefahrgutstufe 
des Inhalts automatisiert aus. Dazu werden Videos und 
Standbilder mit Bildanalyse und Texterkennung bearbei-
tet. Manuell wäre eine derartige Erfassung und Doku-
mentation aller angelieferten Container nicht wirtschaft-
lich zu bewältigen. Guido Weiland erklärt: „KI ist hier der 
Enabler für ein neues Verfahren, das die Sicherheit im 
Hafen erhöht. Die rechtzeitige Erkennung beschädigter 
Container vermeidet beispielsweise Schäden durch aus-
getretenes Gefahrgut. Diese Risikominderung wirkt sich 
auch auf die Versicherungsprämien der Hafenbetreiber 
aus – sie sparen bares Geld.“ 

Das große Plus: Unstrukturierte Daten nutzen

Automatisierung vorantreiben, Prozesse beschleunigen, 
Aufwand verringern, Sicherheit erhöhen und Kosten 
reduzieren – die Vorteile von KI unterscheiden sich auf 

Daten sind unerlässlicher Bestandteil jedes Unternehmens. Sie eröffnen Einblicke 

in Prozesse von der untersten Ebene der Maschinen und ihrer Bestandteile 

bis hin zu Informations- und Steuerungssystemen entlang der gesamten 

Wertschöpfungskette. Mehr noch: Mit KI ausgewertet, sichern sie zukünftige 

Umsätze.
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den ersten Blick nicht wesentlich von denen bisheriger 
IT-Anwendungen. Sie gewinnen jedoch dramatisch an 
Bedeutung im Umfeld der allgemeinen Digitalisierung. 
Sinnvoll ist der Einsatz von KI gerade bei der Analyse 
von strukturierten Daten und daraus abgeleiteten Pro-
gnosen. Darüber hinaus erlaubt KI Schlussfolgerungen 
mit dem extrahierten Wissen aus vielfach als unstruktu-
riert bezeichneten Dateien wie Videos und Standbildern 
oder frei formulierten Texten. So lassen sich beispiels-
weise große Mengen von Texten und andere Medien 
schnell kategorisieren. Andere Projekte nutzen KI, um 
gesuchtes Wissen automatisiert aus unstrukturierten 
Dokumenten zu extrahieren. So können aktuelle Bib-
liographien zu wissenschaftlichen Themen entstehen, 
wie das Buch „Lithium-Ion Batteries“ zeigt, ein Buch 
aus dem Wissenschaftsverlag Springer Nature, der 
nach eigenen Angaben das erste Buch veröffentlicht 
hat, das von einem Algorithmus verfasst wurde. Andere 
Algorithmen generieren Gebrauchstexte wie Spielbe-
richte von Fußballspielen der Amateurligen, aber auch 
Produktbeschreibungen auf Basis von wenigen struktu-
rierten Daten. Und der Einsatz von Anlagen zur Energie-
gewinnung, egal ob aus Wind, Gas oder Sonne, wird an 
vielen Stellen längst durch KI-basierte Datenanalysen 
optimiert. 

KI ist kein Luxus

Insgesamt steht die deutsche Wirtschaft beim KI-Einsatz 
noch ganz am Anfang. Laut Bitkom Research setzen 
aktuell nur sechs Prozent der 600 Befragten Unterneh-
men KI bereits ein. Immerhin: das sind mehr als doppelt 
so viele wie noch 2019. Und mit 22 Prozent hat sich auch 
die Zahl der Unternehmen mehr als verdoppelt, die den 
KI-Einsatz planen oder zumindest diskutieren. Für mehr 
als zwei Drittel (71 Prozent) der Unternehmen jedoch 
ist KI weiterhin kein Thema. Philipp Kleinmanns, Vice 
President Business Innovation bei Materna, kennt diese 
Zurückhaltung aus Kundengesprächen. Er sagt: „Viele 
Entscheidungsträger haben immer noch die Vorstel-
lung, dass KI ein Luxus sei. Das hat damit zu tun, dass 
der Nutzen von KI in der öffentlichen Diskussion oft 
mit Leuchtturm-Anwendungen wie Autonomes Fahren 
begründet wird. Das ist in der Vorstellung der meisten 
Menschen noch weit weg und wird von vielen über-
schätzt. Der konkrete Nutzen im heutigen Geschäfts-
alltag hingegen wird unterschätzt.“ 

Windkraftanlagen effizienter warten

Tatsächlich, so Kleinmanns, könnten Unternehmen es 
sich schon bald nicht mehr erlauben, auf die Vorteile von 
KI zu verzichten. Ein Anwendungsszenario, in dem das 
heute schon gilt, ist die Wartung von Offshore-Windkraft-
anlagen. Die Anlagen bestehen aus vielen Bauteilen,  
was eine hohe Zahl möglicher Fehlerquellen bedeutet. 

Sensoren in der Anlage liefern permanent Daten über 
den aktuellen Zustand jedes einzelnen Windkraftwerks. 
KI kann diese Momentaufnahmen vergleichen mit  
allen erfassten Zuständen aller beobachteten Anlagen. 
Dabei erkennt sie Muster in bestimmten Abfolgen von 
Zuständen und liefert auf dieser Basis Prognosen über 
die weitere Entwicklung. Damit lassen sich auffällige 
Komponenten bereits vor einem Defekt austauschen. 
Das vermeidet nicht nur eine ungeplante Ausfallzeit der 
Anlage sondern auch Folgeschäden an anderen Teilen. 

„Solche konkreten wirtschaftlichen Vorteile für Un-
ternehmen sind nicht so spektakulär wie Autonomes 
Fahren. Man sieht sie nicht auf den ersten Blick. Denn 
dafür ist fundiertes Branchen- oder Domänen-Wissen 
erforderlich. Aber in diesen Bereichen wird KI die Welt 
viel schneller und nachhaltiger verändern“, sagt Guido 
Weiland. Dabei gilt: Je mehr Vergleichsdaten, desto aus-
sagekräftiger die Prognose. Aus IT-Perspektive bedeutet 
das: KI benötigt viel Speicher, eine große Datenbank und 
hohe Rechenkapazität, um große Datenmengen in Echt-
zeit berechnen zu können. „Professionelles Know-how 
in der Planung dieser Ressourcen und im Management 
der Daten sind für den Erfolg von KI-Projekten genauso 
wichtig wie die Auswahl der eingesetzten Algorithmen“, 
betont Guido Weiland.

Wie KI Umsätze sichert

Am Anfang einer KI-Lösung steht häufig eine klassische 
Business-Herausforderung: Wie können wir zukünftige 
Umsätze sichern? Bei einem Materna-Kunden führte 
diese Fragestellung zu der Idee, den Service für die 
Trucks, die das Unternehmen herstellt, vermehrt auch 
den Besitzern in zweiter und dritter Hand anzubieten, 
die Wartung und Reparatur traditionell aus Kostengrün-
den nicht in den Vertragswerkstätten des Herstellers 
machen lassen. Gesucht wurde ein Mehrwert, der die 
Nutzer der Trucks bewegt, in die Vertragswerkstatt zu 
gehen. Ein Lösungsansatz in Form einer Beschleuni-
gung des Services war schnell gefunden. Erst bei der 
Umsetzung kam KI ins Spiel: Damit die Maschinen  
möglichst kurz in der Werkstatt stehen, übermitteln  
sie IoT-Daten, die mit KI analysiert werden, sodass die 
Vertragswerkstätten Ersatzteile bedarfsgerecht bevor-
raten können. Außerdem unterstützt KI die System- 
diagnose. Die Folge: Der Lkw ist schneller wieder auf 
der Straße und die Mehrausgaben für den Hersteller- 
service machen sich bezahlt. Auf ähnliche Weise gelang 
es einem Baumaschinenhersteller gemeinsam mit  
Materna, den Mehrwert seiner Produkte gegenüber 
dem Wettbewerb zu erhöhen. So erkennt beispielsweise 
eine Asphaltiermaschine schon beim Aufbringen des 
Bodenbelags anhand von Sensordaten Unterschiede in 
der Beschaffenheit des Untergrunds und liefert so wert-
volle Informationen für die Planung späterer Instand-
setzungsarbeiten. 
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Power-Boost für Analytics

Die zahlreichen Beispiele zeigen: KI ist auf dem besten 
Wege, der Digitalisierung einen kräftigen Schub zu ver-
leihen. Eine zentrale Rolle spielt dabei Machine Learning 
(ML). Je nachdem, ob das Lernen durch Menschen über-
wacht oder unüberwacht erfolgt, unterscheiden Exper-
ten zwischen Supervised und Unsupervised Learning. 
Das so genannte Reinforcement Learning kombiniert 
Elemente von Supervised und Unsupervised Learning 
zu einem Verfahren, das nach dem Prinzip von Beloh-
nung und Bestrafung Algorithmen darauf trainiert, ihre 
eigenen Ergebnisse zu verbessern. In der Praxis nutzt 
Materna solche Verfahren beispielsweise, um den Custo-
mer-Support-Prozess von Dienstleistungsunternehmen 
zu optimieren. Dabei kommt es häufig zum sogenannten 
Ticket-Ping-Pong: Kundenanfragen, die als sogenannte 
Support-Tickets erfasst und verwaltet werden, wandern 
mehrfach zwischen verschiedenen Organisationseinhei-
ten hin und her, bevor sie tatsächlich bearbeitet werden. 
Das ist ärgerlich für die Kunden und kostet viel Geld, 
besonders in großen Unternehmen, wo täglich mehre-
re Hundert Tickets anfallen. Hier hilft KI, die Wege der 
Tickets nachzuvollziehen und zu ermitteln, wo genau 
welche Anfragen am besten gelöst wurden, um dann 
automatisiert ähnliche Tickets künftig direkt dorthin zu 
schicken. Dazu wurde ein Reinforcement-Learning-Sys-
tem mit den vorhandenen Tickets gefüttert. Die Informa-
tion, um welchen Typ von Ticket es sich handelt, wurde 
zunächst manuell zuge-
wiesen. Neue Tickets 
vergleicht 

das System nun mit vorhandenen Typen. Häufig sind bis 
zu 90 Prozent der Tickets auf lediglich zehn unterschied-
liche Anfragen zurückzuführen. Diese häufigen Tickets 
können bereits nach sehr kurzer Zeit korrekt den geeig-
neten Experten zugeordnet werden. Rückmeldungen, ob 
die Zuweisung korrekt erfolgte oder nicht, verbessern die 
Erkennungsrate im laufenden Betrieb weiter. 

Überwacht oder unüberwacht?

Möglich wäre das Training auch ohne vorherige Kenn-
zeichnung der Bestandsdaten. Dann würde das System 
die Tickets zunächst relativ breit gestreut an verschie-
dene Abteilungen zustellen. Wenn sich zeigt, dass eine 
bestimmte Support-Gruppe ein bestimmtes Problem 
signifikant häufiger oder schneller löst, erhält das Sys-
tem jedes Mal die Information „Belohnung“ und wählt 
diesen Weg künftig häufiger. „Das dauert am Anfang 
sicher länger als das Supervised Learning, aber gerade 
bei großen Datenmengen geht es insgesamt trotzdem oft 
schneller, weil weniger menschliches Eingreifen benötigt 
wird“, erläutert Dr. Thomas Liebig, Head of Data Ana-
lytics & Artificial Intelligence bei Materna. Der größte Teil 
der Arbeit läuft bei diesem unüberwachten Lernen im 
Hintergrund: Mit Clustering, Mustererkennung, Bestim-
men von Korrelationen, Überprüfen von Datensätzen auf 
bestimmte Eigenschaften erkennt das System beispiels-
weise selbstständig, welche Tickets besonders häufig 
von einer Abteilung zu einer anderen geschickt und 
welche besonders schnell gelöst werden. „Aus solchen 
Erkenntnissen ergeben sich oft Optimierungsvorschläge, 

die Prozesskosten im Support verringern und 
gleichzeitig die Kundenzufriedenheit 

signifikant verbessern.“
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Der Erfolg steht und fällt mit den Daten

Unabhängig davon, in welchen Bereichen und mit welchen 
Verfahren Unternehmen Künstliche Intelligenz bei ihren 
Datenanalysen einsetzen – im Mittelpunkt stehen immer 
die Daten. Mit fortschreitender Digitalisierung generie-
ren Unternehmen, aber auch Behörden und Privatperso-
nen, immer mehr Daten. Von immer mehr unterschied- 
lichen Systemen bereitgestellt, liegen sie in immer mehr 
verschiedenen Formaten vor. Gleichzeitig erwarten die 
Nutzer von Datenanalysen die Ergebnisse immer schneller 
und in immer höherer Qualität. Und eine Frage ist im 
Zusammenhang mit Data Analytics und KI allgegenwärtig: 
Wie lassen sich Sicherheit und Compliance im Sinne des 
Datenschutzes managen? Aufgrund seiner Erfahrung  
aus vielen Kundenprojekten rät Guido Weiland: „Mit  
automatisierter Anonymisierung und der Analyse von 
Metadaten anstelle der Originaldaten lassen sich die  
Datenschutz-Anforderungen beim eigentlichen KI-Ein-
satz relativ einfach erfüllen. Schwieriger ist es meistens, 
den Umgang mit den Daten so zu organisieren, dass sie 
als wirtschaftliches Asset nachhaltig verfügbar sind. 
Diese Aufgabe im Rahmen einer konkreten Datenstra-
tegie zu lösen, ist das Hauptziel, das wir gemeinsam mit 
unseren Kunden verfolgen.“ •

Materna Monitor I 3 I 2020

Mehr zum Thema

Lesen Sie in der Titelgeschichte ab Seite 31, wie KI  
in Behörden unter anderem die Verfolgung von  

Hass-Postings erleichtert. 

KI-Funktionen

Bild- bzw. Objekterkennung

Spracherkennung

Zeichenerkennung 
bzw. Texterkennung

Datenanalyse und
Mustererkennung Gesichtserkennung

Textübersetzung Suche

Schrifterkennung

Datenprognosen

Das ist die Bildunterschrift: 
Die Abbildung zeigt die verschiedene Anwendungen, Funktionen und Einsatzbereiche für KI. Sie alle setzen Daten 
voraus: ohne Daten keine KI. Die Abbildung zeigt die verschiedenen Anwendungen, Funktionen und Einsatzbereiche für KI.  

Sie alle setzen Daten voraus: ohne Daten keine KI.
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Intelligentere Dokumentenverarbeitung mit KI

Künstliche Intelligenz (KI) im Public Sector

IMPULSE FÜR DIE 

DIGITALE VERWALTUNG

Dokumente aller Art bestimmen den Alltag behördlichen 
Handelns. KI kann sie in vielen Fällen schneller erfas-
sen, sortieren, auswerten und verarbeiten als Men-
schen. So hilft sie, Entscheidungen zu beschleunigen 
und die Arbeit in der Verwaltung attraktiver zu machen. 

„Es ist höchste Zeit, die Digitalisierung entscheidend vor-
anzubringen. Das hat auch die Corona-Pandemie deut-
lich gezeigt”, sagte Bundesinnenminister Horst Seehofer 
Anfang Juni anlässlich der Einrichtung der Abteilung  
„Digitale Verwaltung“ im Bundesministerium des Innern, 
für Bau und Heimat (BMI). Zu den Technologien, die der 
Digitalisierung der Verwaltung einen kräftigen Schub 
verleihen könnten, gehört KI. Das Land Nordrhein-West-

falen hat das erkannt und mit KI.NRW eine zentrale Ver-
netzungsinitiative gestartet. Auf Bundesebene umfasst 
die „KI-Strategie Deutschland“ zwölf Handlungsfelder 
mit mehr als 100 laufenden Förderprogrammen,  
Initiativen und Kooperationen. Rund 50 weitere Vorha-
ben sind in Planung. Und die aktuelle Studie „Künstliche 
Intelligenz in der Öffentlichen Verwaltung“ des Fraun- 
hofer-Instituts für Arbeitswirtschaft und Organisation  
IAO in Zusammenarbeit mit der Zeppelin Universität 
Friedrichshafen zeigt eine breite Palette von aktuellen 
und zukünftigen Anwendungsmöglichkeiten auf (s. Abb. 
übernächste Seite). Jetzt lautet die wichtigste Frage für 
die Verantwortlichen in der öffentlichen Verwaltung: 
„Wo anfangen?“ 
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Domänenwissen und Technologie zusammen-
bringen 

Dr. Alexander Fronk, Themenmanager Business  
Development im Geschäftsbereich Public Sector bei  
Materna, berichtet von seinen Erfahrungen in der Praxis: 
„Um aus der Vielzahl der Möglichkeiten konkrete Lösungen 
zu entwickeln, müssen das Fach- oder Domänenwissen 
der Behörden und das technologische Know-how im Um-
gang mit KI zusammenkommen. Das ist unsere Mission 
bei Materna. Mit unserem dokumentenzentrierten Ansatz 
helfen wir Behörden, KI-Verfahren wie maschinelles 
Lernen einzusetzen, um ihre jeweiligen Ziele zu errei-
chen.“ Dahinter steckt die Erkenntnis, dass die Arbeit mit 
Dokumenten in nahezu jedem behördlichen Prozess zu 
den größten Zeitfressern gehört. Und dass Dokumente 
in der modernen Verwaltung neben Texten auch Bilder, 
Videos und Audiodateien sein können. 

Soforthilfe-Anträge schneller prüfen 

Dass Digitalisierung mehr meint als den Wechsel von 
papiergebundenen zu elektronischen Prozessen, zeigten 
beispielhaft die Soforthilfeprogramme der Länder für 
Unternehmen während der Corona-Krise. Dabei konnten 
Antragsteller alle erforderlichen Angaben in Online-For-
mulare eintragen und das elektronische Formular per 
Mausklick an die jeweilige Behörde übermitteln. Einfach 
und schnell für die Betroffenen. Doch für die Behörden 
stellte die Antragsflut eine erhebliche Herausforderung 
dar, weil Cyberkriminelle die Situation ausnutzten, um 
Online-Datenverkehr auf gefälschte Websites umzulei-
ten. Sie stahlen so private Daten, die sie für eigene  
Zwecke missbrauchten. Die Folge: Viele dieser betrüger- 
ischen Anträge wurden zunächst nicht als solche er-
kannt. „Hier hätte eine KI bereits unmittelbar nach der 
Antragstellung erkennen können, dass etwas nicht 
stimmt, bevor die eigentliche Sachbearbeitung beginnt 
– einfach durch den automatischen Vergleich jedes 
neu eingehenden Antrags mit den bereits vorhandenen 
Antragsdaten“, erklärt Dr. Thomas Liebig, Leiter Data 
Analytics & Artificial Intelligence bei Materna. Allerdings 
handele es sich bei vielen der Angaben um schützens-
werte Daten. „Deshalb ist es nicht damit getan, ein KI-
Tool zu installieren und einen Datenbestand analysieren 
zu lassen.“ Vielmehr komme es darauf an, zunächst die 
Zielsetzung klar zu formulieren und festzulegen, aus 
welchen Daten die dafür erforderlichen Informationen zu 
gewinnen sind. Erst auf dieser Basis könnten Experten 
beurteilen, welche Technologien und Tools zur Errei-
chung der klar definierten Ergebnisse benötigt werden.

Wie KI Online-Strafanzeigen wegen Hass- 
Postings erleichtert

Wie KI dokumentenbasierte Prozesse in der Justiz un-
terstützen kann, zeigt ein Proof of Concept, den Materna 

in Zusammenarbeit mit dem Deutschen EDV-Gerichtstag 
e.V. und der Zentral- und Ansprechstelle Cybercrime 
Nordrhein-Westfalen (ZAC NRW) entwickelt und umge-
setzt hat. Gemeinsam mit den Technologien IBM Watson, 
AWS und Lucom hat Materna einen Chatbot realisiert, 
der insbesondere das Anzeigen der Sachverhalte Hass 
gegen Menschen, Hass gegen Religionsgemeinschaften, 
Aufrufe zu Straftaten sowie Nutzung verbotener Sym-
bole online unterstützt. Auf dem EDV Gerichtstag 2019 
konnten sich die Fachbesucher davon überzeugen, wie 
der Chatbot die Anzeige von hasskriminellen Beiträgen 
im sozialen Netzwerk Facebook erleichtert: In dem PoC 
können Bürger die Anzeige in einem Dialog mit dem Soft-
ware-Agenten in natürlicher Sprache aufgeben und dabei 
Rückfragen stellen. Der Chatbot erkennt aus den Ein-
gaben, welche weiteren Angaben noch abzufragen sind, 
und führt den Bürger durch den Vorgang. Dabei wird dem 
Anzeigenden das Speichern und Hochladen von Daten 
erspart: Nach Eingabe der Internet-Adresse des Postings 
lädt der Bot automatisch den Post sowie alle öffentlich 
verfügbaren Daten des Verfasserprofils und übermittelt die 
Daten an die zuständige Staatsanwaltschaft. Die Vorteile 
der Lösung beschreibt Dr. Alexander Fronk so: „In der Ver-
gangenheit war die Anzeigenerstattung bei Hasskriminalität 
im Internet nicht optimal umgesetzt. Das lag hauptsächlich 
daran, dass eine Strafanzeige online zu erstatten bislang zu 
kompliziert für die Bürger war und zu wenig konkrete Daten 
geliefert wurden, was dann hohen Nachbearbeitungsauf-
wand durch die Staatsanwaltschaft erforderlich machte. Ein 
solcher Chatbot unterstützt die Bürger bei ihrer Meldung 
und sorgt gleichzeitig dafür, die juristisch relevanten Daten 
in besserer Qualität zu erfassen.“

Schritt für Schritt zur Mensch-Maschine- 
Intelligenz

So naheliegend die Idee des Justiz-Chatbots auch scheinen 
mag – in der Praxis ist es oft ein weiter Weg von der Idee 
zur KI-Lösung. Denn die handelnden Personen sehen 
zwar in der Regel selbst, wo Abläufe zu verbessern 
wären, wissen aber nicht, ob sie sich für einen KI-Ein-
satz eignen. Den Anbietern von KI-Tools hingegen fehlt 
in der Regel das Fachwissen, um ihre Produkte so in die 
Behördenabläufe zu integrieren, dass sie einen echten 
Nutzen stiften. Materna hat deshalb einen KI-Check ent-
wickelt, mit dem Entscheider schnell erkennen können, 
wo sie mit geringem Aufwand den größten Nutzen durch 
KI erzielen. Am Anfang steht dabei die Betrachtung einer 
Zielmatrix. Sie zeigt auf, aus welchen Datenkategorien 
mit Hilfe von KI welche Ergebnisse erreicht werden 
können. Dabei gibt das Modell drei Schritte vor: Analy-
sieren, Prognostizieren und Empfehlen beziehungsweise 
Optimieren. „Mit diesen zentralen Schritten richten wir 
den KI-Einsatz am menschlichen Handeln aus: Um eine 
Empfehlung bewerten und geben zu können, brauchen 
Menschen eine Vorstellung von der Zukunft, also eine 
Prognose, die in der Regel auf einer Analyse historischer 
Daten beruht“, sagt Dr. Alexander Fronk. Anhand dieses 
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Modells arbeiten Mensch und Maschine also gemeinsam  
an einer Problemstellung. Das Konzept der „Mensch- 
Maschine-Intelligenz“ hilft damit, das Erarbeiten einer  
Lösung zu strukturieren und die Zusammenarbeit zwischen  
menschlichen Sachbearbeitern und unterstützenden 
KI-Systemen effizient zu organisieren. „Denn am Ende ist 
es stets der Mensch, der Entscheidungen trifft und zu ver-
antworten hat“, mahnt Dr. Fronk.

Echtzeitanalysen für Gefahrensituationen und 
Alltagsprobleme

„Mensch-Maschine-Intelligenz funktioniert hervorra-
gend bei Echtzeit-Datenanalysen für Lagebewertungen 
durch die Polizei, Feuerwehr oder Katastrophenschutz“, 
berichtet Dr. Thomas Liebig aus seiner eigenen Er-
fahrung. Das Bundesamt für Bevölkerungsschutz und 
Katastrophenhilfe beispielsweise kombiniert so hetero-
gene Daten wie Wettervorhersagen, Postings aus Social 
Media-Kanälen, Pegelstände von Flüssen und andere, 
um Gefahrensituationen zu erkennen und schneller 
reagieren zu können. 

Ein ganz alltägliches Problem mit erheblichem Gefahren- 
potenzial adressiert das Forschungsprojekt „Intelligent 
Truck Parking“ (ITP), das vom Bundesministerium für Ver-
kehr und digitale Infrastruktur gefördert wird. Das Projekt-
konsortium, in dem sich auch Materna engagiert, hat das 
Ziel, für mehr Sicherheit auf deutschen Straßen zu sorgen. 
Das Problem: Die ständige Zunahme des Schwerlastver-
kehrs und die Vorschriften über Lenk- und Ruhezeiten füh-
ren zu einer Konzentration von Lkw an Tankstellen, Rast-
plätzen und Parkplätzen. Fahrer, die pausieren müssen, 
aber keinen regulären Stellplatz finden, parken ihre Lkw 
immer wieder widerrechtlich und schaffen so zusätzliches 
Gefahrenpotenzial.

Um Fahrern und Unternehmen ein effizientes Manage- 
ment von Fahrtstrecken und Ruhepausen zu ermöglichen, 
arbeitet das Projektkonsortium an einer Datenplattform,  
die Auskunft über aktuell verfügbare Parkplätze gibt, eine 
vorausschauende Planung der Pausenzeiten ermöglicht 
und der zunehmenden Konzentration auf Schwerlastver-
kehr Rechnung trägt – mit Data Mining- und Machine  
Learning-Algorithmen. Noch in diesem Jahr soll das Pro-
jekt abgeschlossen werden.•
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KI-Lösungen sind so vielfältig wie die Aufgabenbereiche der öffentlichen Verwaltung. Nur mit einem systematischen Vorgehen 
lassen sie sich zielgerichtet und für die Aufgabe angemessen auswählen.
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Mitarbeiterportal Zoll (MAPZ)

WER HAT ANGST VOR DEM  

AGILEN ARBEITEN?
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Agile Methoden setzen sich in der Entwicklung weiter durch. Dennoch befürchten  

so manche Manager, dass dies zu mehr Chaos führt. Wir stellen ein erfolgreiches 

IT-Projekt bei der Zollverwaltung vor, in dem die agile Vorgehensweise zum  

Erfolgsmodell geworden ist.
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Gemeinsam mit Materna baut der deutsche Zoll die 
Funktionen für das interne Mitarbeiterportal kontinu-
ierlich aus. Nachdem bereits Fachprozesse im Portal 
realisiert wurden, startet das Team nun mit der Reali-
sierung von organisatorischen und personalbezogenen 
Prozessen. Die Projektbeteiligten des Kernteams arbei-
ten bereits seit dem Jahr 2016 per remote und sind an 
fünf Standorten verteilt.

Die Projekt- und Entwicklungsarbeiten werden seit dem 
Jahr 2018 mit agilen Methoden umgesetzt. „Das war 
nicht immer einfach“, erinnert sich Sebastian Freund, 
Projektleiter bei Materna. „Wir mussten zu Beginn viel 
Überzeugungsarbeit leisten, dass agile Methoden nicht 
im Chaos enden würden. Während früher ein Release pro 
Jahr ausgespielt wurde, haben wir heute Release-Zyklen 
von einem Monat. Der Kunde hatte die Befürchtung, dass 
er nun in den zweiwöchigen Sprints alle Aufgaben erledi-
gen müsse, für die er früher ein Jahr Zeit gehabt hätte“, 
so der Projektleiter.

Schon alleine die Größe der Zollverwaltung gibt einen 
Eindruck davon, wie komplex IT-Projekte dort werden 
können: Der Zoll beschäftigt bundesweit rund 43.000 
Mitarbeiter*innen. Die Zollverwaltung besteht aus der 
Generalzolldirektion mit Hauptsitz in Bonn, 41 Haupt- 
zollämtern und 250 Zollämtern sowie acht Zollfahn-
dungsämtern. Die Arbeitsbereiche umfassen Warenein-
fuhr und -ausfuhr, Steuern, Schwarzarbeit, Plagiate, 
Kriminalität und Artenschutz.

Abläufe digital abgebildet

Alle Mitarbeiter*innen der Zollverwaltung arbeiten nach  
dokumentierten und nachvollziehbaren Prozessen. Hierzu 
hat der Zoll seine Abläufe in ein Portal für Informations- 
und Wissensmanagement überführt und es mit ande-
ren IT-Systemen verknüpft. Das von Materna realisierte 
Mitarbeiterportal ist das zentrale Arbeitsmittel für alle 
Zöllner. Dort stehen Informationen, Wissen und Services 
entsprechend der jeweiligen Aufgaben der Sachgebiete zum 
Abruf bereit. Mit dieser Plattform werden nahezu alle der 
zollfachlichen Standards abgebildet: Dies sind die zur Bear-
beitung eines Vorgangs erforderlichen Arbeitsschritte und 
Informationen. Anders ausgedrückt: Es sind elektronische 
Bedienungsanleitungen für alle Fälle der Zollverwaltung.

Es benötigt jedoch kein Mitarbeiter Zugriff auf alle Pro-
zesse. Mit ihrem Login greifen die Beschäftigten nur auf 
die Standards zu, die für ihre Aufgaben benötigt werden 
– egal, an welchem Rechner sie angemeldet sind. Jeder 
Mitarbeitende sieht die für seine bzw. ihre Arbeit benötigten 
Teilschritte, die mit den relevanten Informationsquellen, 
Vorschriften, Formularen und Rechtsgrundlagen verknüpft 
sind. Durch alle diese Prozesse und Informationen können  
die Zollmitarbeiter*innen komfortabel navigieren und  
gezielt nach einzelnen Aspekten suchen.

Agile Transformation startet in den Köpfen

Materna hat die agile Vorgehensweise Schritt für Schritt 
an die Mitarbeiter*innen der Zollverwaltung herangetra-
gen. Wichtig bei der Einführung ist, dass eine agile Trans-
formation auch in den Köpfen der Menschen stattfindet. 
Materna hat dem Zoll die möglichen Fallen geschildert 
und dargestellt, wie sich agile Abläufe auch an bestehende 
Prozesse in der Organisation anpassen lassen. Materna 
konnte anschließend die spezifischen Methoden für das 
laufende Projekt an die individuellen Bedürfnisse des Zolls 
anpassen.

Dazu ein Beispiel: Das Testteam am Zollstandort Nürn-
berg übernimmt die fachliche Abnahme von Software. Hier 
wurde das agile Vorgehen an die vertraglichen Vorgaben 
des Kunden angepasst. Laut reiner Scrum-Lehre existiert 
keine explizite Abnahme. Vertraglich ist sie aber vorge-
schrieben. Es wurde eine Lösung gefunden, die beide 
Bedürfnisse vereint: Es gibt den Sprint-bezogenen konti-
nuierlichen Test sowie den formalen vertragsnotwendigen 
Test für jedes Release.

„Wir passen auch die agile Methode selbst an die Bedürf-
nisse des Projektes kontinuierlich an. Logischerweise, 
denn warum sollten agile Methoden gerade bei sich selbst 
enden?“, so Sebastian Freund. Scrum sieht er als einen 
Blueprint, der den Einstieg in die agile Welt erleichtert. 
„Für uns zählen Werte, keine starren Regeln. Das schließt 
die Methode mit ein“, fasst er die grundsätzliche Haltung 
zusammen.

Agilität ist genau das Gegenteil von Chaos, da der Fokus 
auf den zweiwöchigen Sprints und den definierten Aufga-
ben liegt. Die Mitarbeiter*innen arbeiten fokussierter und 
priorisierter. Die Zyklen sind dafür deutlich kürzer. Die 
kürzeren Zyklen sorgen dafür, dass die Teams eine sehr 
verlässliche Grundlage zur Bewertung von Priorisierungen 
haben. Die engeren Zyklen sind zudem auch wirtschaft- 
licher, weil bei der Entwicklung immer wieder nachjustiert 
wird. Die Wahrscheinlichkeit, dass das Team in die falsche 
Richtung entwickelt, sinkt dadurch. Zur Koordination der 
anstehenden Aufgaben verwenden die Entwicklungs- und 
Projektteams von Materna und Zoll Jira, eine Software zur 
Vorgangs- und Projektverfolgung von Atlassian.

Wichtig bei der Einführung einer neuen Methode ist es, 
dass sich die Einstellung der Menschen ändert. Wer nach 
agilen Methoden arbeitet, muss Fehler und Probleme 
ansprechen dürfen. Dies erfordert eine Vertrauensbasis 
zwischen Auftraggeber und Auftragnehmer, da beide 
dynamisch zusammenarbeiten. Dabei darf nicht evange-
lisiert werden. „Stattdessen haben wir gemeinsam den 
Blickwinkel auf Anforderungen geändert. Beim Formu-
lieren von Anforderungen an das Mitarbeiterportal ist 
es notwendig, in User Stories zu denken. Wir haben die 
Zollmitarbeiter*innen darin geschult, wie sie User Stories 
formulieren und umsetzen“, erläutert Sebastian Freund. 
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User Story stellt Nutzer*in in den Fokus

Zentrales Element einer User Story ist es, dass sie einen 
Wert für die Nutzer*innen hat und daher vom Nutzerbe-
dürfnis ausgeht. Entsprechend werden alle Sachverhalte 
bei der Ausarbeitung der User Story vor diesem Hinter-
grund diskutiert. Dabei ist die spätere Umsetzung der 
neuen Anforderungen im Rahmen einer User Story erst 
einmal unabhängig von der Technologie. Insgesamt ver-
läuft die Erstellung jeder neuen User Story nach einem 
fest definierten Prozess, den Materna erarbeitet hat. Hier 
werden alle Beteiligten frühzeitig ins Boot geholt. 

Insbesondere die Tester*innen sind nun deutlich früher 
in die User Stories involviert als beim klassischen Vor-
gehen wie der Wasserfallmethode. So identifiziert das 
Projekt Schwachstellen, die beispielsweise die Usability 
betreffen, besonders frühzeitig. Außerdem hat Materna  
mit den Dailys, den Sprint Plannings und den Sprint 
Reviews Rituale geschaffen, auf die sich alle Beteiligten 
verlassen können. 

Somit ist aus dem vermeintlichen Schreckgespenst  
Agilität ein starker Verbündeter geworden, der zu fokus-
siertem Arbeiten geführt hat. Das Projektteam arbeitete 
in der Folge gerne und effizient zusammen und hat das  
agile Arbeiten angenommen. „Die Projektmitarbeiter*in-
nen von Zoll und Materna sind auf Augenhöhe“, fasst 
Sebastian Freund zusammen. Zu den wichtigsten Ergeb-
nissen zählen eine schnelle Reaktionsfähigkeit auf  
neue Anforderungen sowie ein priorisiertes Arbeiten. 
Ausgestattet mit dieser effizienten Methodik, gelang  
es, die Effizienz und die Qualität der Projektarbeit zu 
steigern.•
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Mit Agilität vom Tanker zum Schnellboot 

•	 Priorisiertes und fokussiertes Arbeiten 

•	 Schnelle und passgenaue Umsetzung von 
Anforderungen 

•	 Kurze Release-Zyklen und schnelle  
Projekterfolge 

•	 Gute Steuerungsfähigkeit für den Kunden 

•	 Hohe Motivation und gesundes Arbeitsklima 

Technologie 

•	 Government Site Builder (Content-Manage-
ment-Lösung) 

•	 Spring Boot Framework für REST-basierte 
Microservices-Architektur 

•	 React als Frontend

Die eingesetzte Technologie ist im Wesentlichen 
auf Effizienz getrimmt. Das gilt auch für das Front- 
end. Hier werden dank React bei der Ausgabe 
von User Interface-Komponenten im Portal keine 
Templates mehr benötigt, sondern es erfolgt eine 
Javascript-basiert Ausgabe der Seiten. Auch die 
UI-Logik findet im Wesentlichen auf dem Client 
statt und nicht auf dem Server.

Mit dem neuen Release 4.0, das noch 2020 ausge-
liefert wird, wird die Nutzerführung komplett neu 
gedacht. Es ist ein vollständig durchdefiniertes 
User Interface auf Basis moderner UX-Erkennt-
nisse. Auch wenn mobiles Arbeiten beim Zoll bis-
her selten stattfindet, wird das gesamte UI schon 
auf mobile Endgeräte ausgelegt. Der Schritt zur 
App ist damit nicht besonders groß.

Über den Zoll 

Mit seiner Arbeit sichert der Zoll das Gemeinwe-
sen, fördert den Wirtschaftsstandort Deutsch-
land, trägt zur Stabilität der Sozialsysteme bei 
und sorgt für Sicherheit und wirtschaftliche 
Gerechtigkeit. Der Zoll spielt eine zentrale Rolle 
für die deutsche Volkswirtschaft und den Wirt-
schaftsstandort Deutschland. Die Zollfahndung 
im Speziellen ermittelt im Bereich der mittleren, 
schweren und organisierten Kriminalität. Damit 
ist der Zoll ein verlässlicher und starker Partner 
für die Wirtschaft und für Bürger. 
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Rund 575 Verwaltungsservices sollen über einen Zeit-
raum von mehreren Jahren digitalisiert werden. Das 
klingt zunächst nach einer machbaren Aufgabe. Doch die 
Zahl täuscht. Hinter den im Gesetz definierten Leistungen 
finden sich ganze Bündel unterschiedlicher Leistungsvari-
anten, wie Erst-, Verlängerungs- oder Änderungsanträge 
und viele weitere Dienste. Hinzu kommt, dass eine Digita-
lisierung von Formularen nicht ausreicht, denn Leistungen 
sollten durchgängig digital verfügbar sein, also vom Antrag 
bis zum Bescheid. Hierfür ist es notwendig, nachgelagerte 
Verfahren und Backend-Systeme in den digitalen Prozess zu 
integrieren.

So wird rasch deutlich, dass Online-Formulare nur die 
sichtbare Spitze des Eisbergs „OZG“ sind. Wer tiefer in die 
Materie eintaucht, also einen Blick unter die Wasserober- 
fläche wirft, stellt rasch fest, dass sich dort die weitaus  
größere Menge an Eis befindet.

Mehr als Online-Formulare

Wer bei der Digitalisierung nur Formulare oder Webseiten 
betrachtet, wird sich zunächst mit Themen wie Nutzer-
freundlichkeit, Barrierefreiheit und UX-Design beschäftigen. 
Aber erst durch die Integration in Fachverfahren, die Nut-
zung von Basiskomponenten und das Einbetten in durch-
gängig digitalisierte Verwaltungsprozesse entsteht eine 
nachhaltige, dauerhafte OZG-Lösung. Für viele Bundes-, 
Landes- und Kommunalverwaltungen stellt sich daher die 
Frage, ob sie schnell erste Erfolge aufweisen möchten und 
daher nur Formulare digitalisieren, oder ob sie gleich auf 
eine nachhaltige Implementierung setzen, also das gesamte 
Verfahren betrachten.

Das Onlinezugangsgesetz (OZG) sieht vor, dass 575 Verwaltungsleistungen von 

Bund und Ländern bis Ende 2022 online verfügbar sein sollen. Die Zeit drängt, 

denn es gilt, mehrere Tausend Einzelservices umzusetzen und Prozesse durch-

gängig vom Antrag bis zum Bescheid digital aufzusetzen. Bereits vorhandene 

Basiskomponenten des Bundes helfen dabei, schneller das Ziel zu erreichen.

OZG-Umsetzung

Schnelligkeit bedeutet in diesem Kontext, sich auf den 
Zugang zu Online-Verwaltungsdienstleistungen zu fokus-
sieren, also in der Regel auf die Online-Formulare. Diese 
sind das Schaufenster für Bürger*innen und Unternehmen 
bei ihrer Interaktion mit Behörden. Hierbei reicht es nicht 
aus, vorhandene Papierformulare oder Prozess-Skizzen 
aus Workshops zu digitalisieren. Vielmehr muss die Lösung 
nutzerfreundlich sein und leicht verständliche Formulare 
verwenden. Klassische „Endlospapier-Formulare“ wirken 
auf Anwender*innen häufig wenig motivierend. Wichtig sind 
daher Themen wie ein ansprechendes und barrierefreies 
UX-Design sowie Mechanismen, um Eingaben zu plausibi-
lisieren und zu validieren. Darüber hinaus ist auf eine hohe 
Datenqualität und Datensicherheit zu achten. Innerhalb 
von Formularen sollten durchgängige Prozesse vorhanden 
sein, damit Nutzer*innen zügig und ohne Medienbrüche 
ihre Daten angeben können. Hierbei können beispielsweise 
Chatbots in Form von digitalen Bürgerassistenten helfen, 
das Ausfüllen rasch und fehlerfrei zu erledigen.

Der Blick aufs Ganze

Prinzipiell ist es richtig, bei der Digitalisierung von Verfahren 
sich zunächst auf den sichtbaren Teil zu konzentrieren, also 
die Formulare digital anzubieten. Ist die digitale Aufbe-
reitung des Behördenangebotes nicht ansprechend oder 
funktioniert womöglich nicht, werden Bürger*innen und Un-
ternehmen die neuen Dienste gar nicht erst annehmen. Nun 
tickt jedoch die Uhr für die OZG-Umsetzung und so ist es 
verständlich, dass die Verwaltung versucht, schnelle Erfolge 
durch die reine Digitalisierung von Formularen zu erzielen. 
Allerdings gibt es beim OZG mehrstufige Reifegrade, die zu 
erreichen sind.

NUR DIE SPITZE

DES EISBERGS
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OZG-Reifegrade im Überblick

OZG-Konformität

Online-
Transaktion
Die Leistung kann 
vollständig digital 
abgewickelt werden. 
Für Nachweise wird 
das Once Only-
Prinzip umgesetzt.

Online-
Leistung
Die Beantragung 
der Leistung kann 
einschließlich aller 
Nachweise online 
abgewickelt werden.

Formular-
Assistent
Es wird eine 
Funktion angeboten, 
die beim Ausfüllen 
des Formulars o.ä. 
unterstützt. Eine 
Online-Beantragung 
ist nicht möglich.

Information

Auf der Behörden-
Webseite sind 
Informationen zur 
Leistung vorhanden.

Offline

Auf der Behörden-
Webseite sind keine 
Informationen zur 
Leistung vorhanden.

OZG-Verpflichtungen nicht erfüllt

Stufengrafik gemäß BMI-Fachkonzept zur Umsetzung von OZG-Leistungen
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Das Konzept sieht fünf Reifegradstufen vor: Erst wenn 
die Stufen vier oder fünf erreicht wurden, gelten die 
OZG-Vorgaben als erfüllt. Um das Bild des Eisberges 
aufzugreifen: Nur bei den höheren Stufen sind durch-
gängig digitale Verfahren etabliert, inklusive einer 
Backend-Integration. Der User sieht von den Verfahren 
meist nur die Formulare oder begleitende Webseiten – 
ähnlich wie ein Eisberg, der auch nur zu einem Bruchteil 
sichtbar ist. Der größte Projektaufwand, wie die Inte- 
grationsaufgaben, bleibt für den Betrachter von außen 
unsichtbar. 

Die Sicht auf Online-Formulare und der „Quick Win“-An-
satz greifen zu kurz: Sich nur auf Online-Anträge zu kon-
zentrieren reicht weder für die geforderte OZG-Konfor-
mität im Sinne des Reifegradmodelles, noch entlastet es 
die Verwaltung nachhaltig. Auch wird so keine Beschleu-
nigung von Prozessen erreicht, da noch keine durch-
gängige Ende-zu-Ende-Automatisierung der Prozesse 
erfolgt ist. Es besteht vielmehr die Gefahr, dass weitere, 
nicht integrierte Insellösungen mit leichtgewichtigen 
Formularen und Architekturen entstehen.

Nachhaltiger Ansatz

Das OZG fordert daher eine ganzheitliche Betrachtung. 
Im übertragenen Sinne geht es darum, auch die verbor-
gene Eismasse unter der Wasserlinie zu berücksichtigen: 
Die Behörden müssen ihre Prozesse durchgängig aufset-
zen. Hierbei ist es wichtig, im Backend die Daten digital 
an die Fachverfahren sowie an E-Akte-Systeme auslie-
fern zu können. Weiterhin sind Schnittstellen notwendig, 
um Querschnittsdienste der Verwaltung zu integrieren, 
wie zum Beispiel E-Payment, E-Rechnung und Nutzer-
konten, aber auch für die elektronische Siegelung und 
Signatur sowie zu Funktionen des digitalen Personalaus-
weises. Weiterhin ist eine enge Integration in Portale und 
Registerverfahren notwendig, um die höchsten Reife-
gradstufen zu erreichen.

Ziel ist es, nachhaltige und durchgängige Online-Trans-
aktionen zu etablieren, um OZG-Dienstleistungen 
vollständig digital abwickeln zu können. Für benötigte 

Nachweise sollte das Once-Only-Prinzip angewendet 
werden: Bürger*innen und Unternehmen müssen ihre 
Stammdaten sowie die in einem Verfahren benötigten 
Angaben nur noch einmal der Verwaltung mitteilen. 
Anschließend tauschen die an einem Verfahren beteilig-
ten Stellen die benötigten Daten untereinander aus. Dies 
vereinfacht den Prozessablauf für alle Beteiligten. Für 
die Umsetzung sind im Backend-Bereich daher Rückka-
näle zwischen den einzubindenden Fach- und Register-
verfahren und der OZG-Formularwelt notwendig. 

Erprobte Basiskomponenten unterstützen

Dieser durchgängige Ansatz ist komplex in der Reali-
sierung und erfordert mehr Zeit, als rasch ein digitales 
Formular ins Behördenschaufenster zu stellen. Die gute 
Nachricht: Zur Umsetzung von OZG-Lösungen stehen be-
reits erprobte Basiskomponenten inklusive Schnittstellen 
bereit. Dazu zählen beispielsweise der Government Site 
Builder (GSB) als Portal- und Content-Management- 
Lösung sowie das Formular-Management-System (FMS) 
auf Basis der Lucom Interaction Platform. Diese Lösun-
gen sind auf Bundesebene sowie in einigen Bundeslän-
dern bereits erfolgreich im Einsatz und verfügen über  
einen hohen Reife- und Integrationsgrad. Für eine schnel-
le Digitalisierung von Formularen bieten die Plattformen 
die notwendigen Funktionen und erlauben die Integration 
in das Backend. Behörden schaffen damit die Basis für 
die nachhaltige Digitalisierung von Fachverfahren.

Als Grundlage für die Bearbeitung von Formularen 
dienen die Vorgaben aus dem Föderalen Informations-
management (FIM) in Form standardisierter Dokumen-
te. Dies gilt sowohl für den Inhalt der Formulare im 
Frontend als auch für ihre prozessuale Verarbeitung 
im Backend. OZG-Anwendungen können die FIM-Infor-
mationen dafür nutzen, die jeweiligen FIM-Vorgaben zu 
importieren, Formulare automatisiert zu generieren und 
die Datenfelder und Prozessbeschreibungen weiterzu-
verarbeiten.

Ergänzend hierzu sollten Projektleiter auch organisa-
torische Aspekte beachten, denn die OZG-Umsetzung 
benötigt wie jedes größere Digitalisierungsprojekt be-
gleitende Maßnahmen: Dazu zählen eine ganzheitliche 
Organisationsentwicklung, ein Akzeptanz- und Verän-
derungsmanagement sowie die Betrachtung von Daten-
schutz und IT-Sicherheit und die Auswahl geeigneter 
Betriebskonzepte.

Nachhaltige Dienste schaffen

Bereits heute sind einige OZG-Verfahren verfügbar, die 
anschaulich die Vorteile von durchgängigen Abläufen 
zeigen. Ein Beispiel ist das Fachverfahren Online- 
Antrag-Führungszeugnis (OLAF). Mit OLAF lassen sich 
Führungszeugnisse und Auskünfte aus dem Gewerbe- 
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zentralregister online beantragen. Dahinter steckt ein 
vollständig elektronischer Verwaltungsprozess mit 
Funktionen zur Antragsstellung, für Identitäts- und 
Plausibilitätsprüfungen und für den Gebühreneinzug per 
E-Payment. Auch die technische und inhaltliche Anla-
genprüfung, eventuelle Korrekturen und das Nachrei-
chen von Unterlagen erfolgen auf elektronischem Weg. 
Lediglich die Zusendung der Führungszeugnisse erfolgt 
in Papierform.

Ein weiteres Beispiel für eine nachhaltige Digitalisierung 
ist das Gewerbe-Service-Portal.NRW. Gründer können 
darüber ihr Gewerbe bei der zuständigen Behörde schnell 
und einfach anmelden. Die Lösung ist mit einer elektroni-
schen Bezahlmöglichkeit (ePayBL) und einer automatisiert 
erzeugten Bescheinigung verknüpft. Für weiteren Komfort 
sorgt der Einstieg über das Servicekonto.NRW: Nach der 
Anmeldung können Anwender*innen einmal eingegebene 
persönliche Daten für weitere Verfahren und elektroni-
sche Antragsprozesse nutzen. Der digitale Assistent Guido 
unterstützt dazu bei Fragen und gibt rund um die Uhr 
Auskunft zur Gewerbeanmeldung.

Weitere OZG-Services aus dem Katalog des BMI sind 
zum Beispiel das Meldeportal-Mindestlohn Online für 
die Anmeldungen von Arbeitgebern und Entleihern, die 
digitalisierten Anträge zur Fisch-Etikettierung der  
Bundesanstalt für Landwirtschaft und Ernährung und 
das Erfassungsportal zur Energiesteuer- und Strom- 
steuer-Transparenzverordnung EnSTransV.

Fazit

Wer ein Projekt zur OZG-Umsetzung startet, sollte Tech-
nologien für intelligente Formulare verwenden und auf 
eine durchgängige Integration von Backend-Prozessen 
achten. So wird auch eine schnelle digitale Umsetzung 
von Formularen realistisch machbar, die auf eine konse-
quente Nutzung vorhandener Basiskomponenten setzt. 
Ganz nebenbei macht dies auch den versunkenen Teil 
des OZG-Eisbergs deutlich und zeigt transparent auf, 
welche Anstrengungen die Verwaltung bei der Digitalisie-
rung auf sich nimmt. Denn die gute Nachricht ist: Es geht 
voran mit der Modernisierung der öffentlichen Verwal-
tung. Leider wird dies von der Öffentlichkeit häufig nicht 
ausreichend wahrgenommen.•

Über den Autor

Johannes Rosenboom ist Leiter Vertrieb, 
Marketing und Geschäftsfeldentwicklung  
im Bereich Public Sector bei Materna.

Bei der OZG-Umsetzung ist eine 
nachhaltige Digitalisierung von 
Fachverfahren empfehlenswert. 
Die folgenden Komponenten 
helfen bei der Umsetzung

•	 Nutzerfreundliche und barrie-
refreie Formulare 

•	 Nahtlose Einbindung dieser 
Formulare in das eigene  
Portal

•	 Durchgängige Antragsabwick-
lung mit Integration von Nut-
zerkonto, E-Payment, elektro-
nischem Behördensiegel und 
Signatur sowie von Fachver-
fahren und E-Akte

•	 Interaktive Digitalangebote 
via Chatbot oder intelligenter 
Assistenzsysteme

•	 Aufsetzen von bewährten 
Architekturen der Basiskom-
ponenten des Bundes, z. B. 
Basiskomponenten FMS und 
GSB für eine hohe Datenqua-
lität sowie standardisierte 
Schnittstellen.
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Weitere Informationen:

www.materna.de/ps
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28 Prozent aller gezielten IT-Angriffe sind erfolg-
reich. Zu dem Ergebnis kommt eine erst kürzlich 
veröffentlichte Studie von Endpoint Security-Her-
stellern. Auch das Bundesamt für Sicherheit in 
der Informationstechnik (BSI) stuft Angriffe auf die 
Identität der Nutzer*innen, die sogenannten Social 
Engineering-Attacken, als hochgefährlich ein, wie 
der aktuelle Lagebericht des BSI schreibt. Unter den 
Betroffenen befanden sich einige namhafte Unter-
nehmen, zum Beispiel die Hotelkette Marriott oder 
die Social Media-Plattform Facebook. Dass die Zahl 
so hoch ist, liegt unter anderem daran, dass moderne 
Phishing-Attacken kaum noch als solche zu erkennen 
sind. 

Beim Phishing erhält eine Person eine Nachricht 
mit dem Ziel, diese zu täuschen. Die oft als harmlo-
se Website oder E-Mail getarnten Betrugsversuche 
dienen in erster Linie dazu, dem Empfänger Infor-
mationen zu entlocken oder ihn zum Download von 
Schadcode zu verführen und damit dem jeweiligen 

Mitarbeiter*innen in Unternehmen und Behörden müssen wachsam bleiben, um 

gegen die Flut an Cyber-Angriffen etwas auszurichten. In unserer dreiteiligen 

Reihe stellen wir verschiedene Maßnahmen unseres Cyber Defence Centers vor, 

die die Cyber-Sicherheit in Unternehmen und Behörden erhöhen.

Arbeitgeber zu schaden. Bei den gesuchten Informati-
onen handelt es sich oft um personenbezogene Daten, 
Passwörter, Login-Daten oder Transaktionsnummern. 

Bei einer noch moderneren Form, dem sogenannten 
Spear-Phishing, ist der Angreifer bereits im Vorhinein 
an persönliche Informationen gelangt und kann den 
Betrug noch persönlicher gestalten. Gelingt es dem 
Angreifer, die Person sowohl namentlich anzuspre-
chen als auch weitere Informationen wie z. B. Ver-
einsmitgliedschaften, Position innerhalb der Organi-
sation, die private Handy-Nummer oder ähnliches in 
Erfahrung zu bringen, fällt es der angesprochenen 
Person noch schwerer, die Phishing-Attacke über-
haupt zu erkennen. 

Unzureichend ausgebildete Mitarbeiter*innen machen 
das Unternehmen zudem sehr anfällig für ungezielte 
Phishing-Angriffe. Viel zu leicht landen E-Mail-Adres-
sen in Foren, werden unter Hackern ausgetauscht und 
für Angriffe missbraucht. 

BEWUSSTSEIN FÜR CYBER 

SECURITY SCHÄRFEN

Cyber Security Awareness und Phishing-Kampagnen

TECHNOLOGIE UND WISSEN I 42
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Geplante Phishing-Mails führen in  
Versuchung

Materna bietet Organisationen einen qualifizierten 
Test, um zu überprüfen, wie gut das Personal be-
reits mit personalisierten Angriffen umgehen kann. 
Die Mitarbeiter*innen werden, ganz wie bei einer 
bösartigen Phishing Attacke, in Versuchung geführt, 
vermeintlich harmlose Anhänge, Webseiten oder 
Links zu öffnen. Dies kann u. a. in Form von E-Mails 
z. B. im Corporate Design des Unternehmens oder 
eines häufig genutzten Dienstleisters geschehen. Die 
Opfer, die auf die gestellte Falle hereinfallen, landen 
auf einer Informationsseite. Hier erfährt das Opfer, 
welche Hinweise in der empfangenen E-Mail hätten 
erkennen lassen, dass es sich um eine Phishing-Mail 
handelt. Eine Besonderheit des Phishing-Systems 
von Materna ist, dass sich die sogenannten Social 
Indicators immer auf genau die E-Mail beziehen, die 
das Opfer auch empfangen hat. Der Lerneffekt ist 
somit deutlich größer als bei generalisierten Hinweisen. 

Materna verfolgt hierbei einen ganzheitlichen An-
satz und bietet einen umfassenden Katalog unter-
schiedlicher Phishing-Maßnahmen. Dies reicht von 
einfachen standardisierten E-Mails bis zu personali-
sierten Spear-Phishing Kampagnen. Letztere bezie-
hen Informationen aus dem Active Directory sowie 
öffentlichen Datenbanken wie haveibeenpwned.com 

und Social Media-Netzwerken wie Xing, LinkedIn 
und Facebook mit ein. In einer Kampagne bieten sich 
zahlreiche Möglichkeiten, zu testen, ob Nutzer*innen 
Phishing-Attacken erkennen. 

Die Empfänger der Phishing-Übungen werden sta-
tistisch und persönlich erfasst. Die Auswertung kann 
personenbezogen oder anonymisiert erfolgen. Somit 
haben Organisationen immer im Überblick, welche 
Mitarbeiter*innen noch Trainingsbedarf haben. 

Materna Monitor I 1 I 2020
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Regelmäßige E-Learning-Kampagnen

Materna kombiniert das Phishing-System mit unter-
schiedlichsten Awareness-Einheiten. Das Angebot reicht 
von vorlagenbasierten über selbstproduzierte und an das 
Corporate Design angepasste bis zu komplett neu produ-
zierten E-Learnings, Quizzen, Spielen und Videos.

Die große Herausforderung für E-Learning-Kampagnen 
im Bereich Cyber-Sicherheit besteht darin, die Brisanz 
des Themas immer wieder aufs Neue zu vermitteln. Die 
Inhalte müssen auch im x-ten Lern-Modul interessant 
und innovativ aufbereitet sein, um die Motivation der Ler-
nenden aufrechtzuerhalten und das Erreichen des Lern-
ziels sicherzustellen. Die Lernenden intensiv einzubezie-
hen, transferiert das Erlernte erfolgreich in die Praxis.

Erfolgsfaktoren für die von Materna produzierten  
E-Learnning-Module zur Cyber-Sicherheit sind: 

•	 Große Medienvielfalt: Das schönste Medium nutzt 
sich ab, wenn es zu häufig eingesetzt wird oder nicht 
zum Lernziel passt. Gleichförmige Medienformate 
dürfen die Nutzer*innen nicht langweilen.

•	 Innovativer Medienmix: Neue Medienformate durch-
brechen die Klick-Langeweile üblicher Lern-Module 
und unterstützen das Lernerlebnis. 

•	 Hoher Interaktionsgrad: Das aktive Klicken, Ziehen 
und Auswählen von Inhalten und Themen erhöht die 
kognitive Fähigkeit der Nutzer*innen, die Lernin-
halte auch wirklich aufzunehmen. Aktive Entschei-
dungssituationen durchbrechen dabei den einfachen 
Konsum von Lernhinhalten, bei dem die Nutzer*in-
nen die Informationen nur lesen und anschauen.

•	 Übungen und Quizze: Erfolgskontrollen in den 
Lern-Modulen sind auf der einen Seite wichtig, 
damit die Lernenden ihr Wissen festigen und 

AUFRUF EINES OFFICE MAKROS

EINGEBEN VON INFORMATIONEN 
AUF EINER WEBSITE

KLICKEN EINES LINKS  
EINER E-MAIL

EINSTECKEN EINES GEFUNDENEN  
USB STICKS

BEANTWORTUNG EINER PHISHING 
E-MAIL (CEO-FRAUD)

ALS SPRACHANRUF VERFASSTE 
PHISHING NACHRICHT

CLICKED

DATEN-DIEBSTAHL

MACRO VOICEMAIL

RESPOND

USB STICK

Möglichkeiten der Materna Phishing-Plattform
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überprüfen können. Auf der anderen Seite bieten sie 
Rückmeldung über mögliche Kenntnislücken der 
Mitarbeiter*innen und bieten eine Grundlage für die 
Weiterentwicklung der Schulungsangebote. 

•	 Praxisnahe Beispiele und Szenarien: Mithilfe von 
Beispielen aus dem Alltag oder dem persönlichen 
Erleben identifizieren sich die Lernenden mit den 
Inhalten. Rein theoretisches Wissen wird so zu 
Praxiswissen. Die Lernmodule werden regelmäßig 
überarbeitet, um die Beispiele an aktuelle Gefähr-
dungssituationen anzupassen und die Relevanz der 
Lernziele auch im Zeitverlauf zu verdeutlichen. 

•	 Ausrichtung auf heterogene Zielgruppen: Jeder lernt 
anders und in einem anderen Tempo. Die asynchro-
nen E-Learning-Module unterstützen diese Anforde-
rungen durch Medienvielfalt und hohen Interaktions-
grad. Selbstbestimmtes Lernen schafft Freiräume 
und Akzeptanz bei den Mitarbeiter*innen, erfordert 
jedoch hohe Eigenmotivation. Abwechslungsreiche 
Medienformate und unterschiedliche didaktische Me-
thoden tragen zu einer hohen Eigenmotivation bei.

•	 Starke Einbeziehung der Lernenden: Die Interaktion 
in den Medien und die Identifikation mit den Inhalten 
erreicht nicht nur eine kognitive, sondern auch eine 
effektive Beteiligung der Lernenden. Der Transfer 
des Erlernten in das tägliche Verhalten wird deutlich 
einfacher. 

Dies sind beispielhafte Medienformate, die Materna 
anbietet:

•	 In einem Experteninterview bereiten eigene Experten 
oder Experten von Materna „trockene“ Inhalte zur 
IT-Sicherheit einfach und verständlich auf. 

•	 Interaktive Übung in einer 360°-Umgebung mit ste-
henden Bildern oder auch Video wie in einem 3D-Vi-
deo-Spiel. So fühlen sich Teilnehmer*innen als Teil 
der Umgebung, mit der sie interagieren können. 

•	 Animationsfilme, die mit Realbildsequenzen eigener 
Mitarbeiter*innen verknüpft werden, transportieren 
perfekt das Unternehmensflair.

•	 Interaktive Übung oder Video-Übung mit Elementen 
des eigenen Unternehmens

•	 Interessante und lebhafte Quizze und Erfolgskon- 
trollen wecken den Spieltrieb. Hierdurch bleibt das 
Gelernte länger im Gedächtnis als bei langweiligen 
Tätigkeiten.

Die Trainings können in ein bereits bestehendes Portal 
integriert oder über das Materna E-Learning-System 
bereitgestellt werden. Auch lässt sich der Angebotszeit-

raum beliebig festlegen, wie z. B. als Pflichttraining nach 
einem erfolgreichen Phishing, vom Phishing unabhängig 
oder als freiwilliges Training mit Login zum Trainings-
portal. Neben den Trainings bietet Materna die Möglich-
keit, das Thema Compliance z. B. als Video oder Podcast 
eigener Mitarbeiter*innen im Portal mit anzubieten. 
Hierbei tritt ein(e) Mitarbeiter*in, der/die Geschäftsfüh-
rer*in oder aber ein(e) Materna-Expert*in als Referent*in 
auf und präsentiert zum Beispiel die Organisationsricht-
linien. Materna unterstützt bei der Ausarbeitung der  
Inhalte und der Vorbereitung für die multimediale Wieder- 
gabe. In einem professionellen Videostudio werden die 
Inhalte auf dem neuesten Stand der Technik aufgenom-
men und bearbeitet.

Für eine ganzheitliche Betrachtung der Cyber-Sicherheit 
in Organisationen bietet Materna neben dem Awareness- 
Programm viele weitere Leistungen für die technische 
IT-Sicherheit. •
LESEN SIE ZU DEN THEMEN SCHWACH- 
STELLEN-MANAGEMENT UND PENTESTING 
TEIL 2 UND TEIL 3 AUF DEN FOLGENDEN 
SEITEN.

Autoren der dreiteiligen Reihe sind Eugenio  
Carlon (Bild oben) und Dominik Foert (Bild unten). 
Eugenio Carlon leitet bei Materna die Abteilung 
Cyber Security & Defence und Dominik Foert ist 
Cyber-Security Consultant.

BEANTWORTUNG EINER PHISHING 
E-MAIL (CEO-FRAUD)

Möglichkeiten der Materna Phishing-Plattform
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Wussten Sie, dass bekannte Schwachstellen die leichteste Mög-
lichkeit darstellen, IT-Systeme zu kompromittieren? Gleichzeitig 
sind bereits bekannte IT-Security-Probleme aber auch am 
einfachsten zu beheben.

Die großen internationalen Schwachstellendatenbanken wie 
cvedetails.com wachsen jeden Tag um über 40 neue Schwach-
stellen. Viele davon stecken in Alltagsprodukten wie zum 
Beispiel Web-Browsern, Drucker-Software oder Betriebssys-
temen. Bereits kurz nach Bekanntwerden einer Schwachstelle 
sind Tools vorhanden, sogenannte Exploits, die wissen, wie sie 
Schwachstelle ausnutzen. Welche Tools dies sind, ist in öffent-
lichen Exploit-Datenbanken wie exploit-db.com und auf vielen 
weiteren öffentlichen Internet-Seiten nachzulesen. Damit wird 
der Job des Hackers zum leichten Spiel. Zudem zielen viele 
durch Schadprogramme wie Viren, Ransomware oder 
Drive-By-Exploits verursachte Angriffe auf Schwachstellen 
in oft genutzten Anwendungen wie E-Mail-Programmen, 
Browsern und Betriebssystemen. 

Am einfachsten ist es für Unternehmen, sich gegen bereits 
bekannte Schwachstellen zu schützen und Gegenmaßnahmen 
zu ergreifen. Der Schwachstellenscan von Materna liefert einen 
aussagekräftigen Bericht mit einer Risikoeinschätzung von 
IT-Security-Experten. Der Bericht zeigt auf, welche bekannten 
Schwachstellen im Unternehmen bereits existieren und wie 
Unternehmen diese beheben können. Eine wichtige Maßnahme 
ist es, sich von unsicheren Werkseinstellungen zu verabschie-
den. Gerade bei der Übernahme von Systemen aus dem Test in 
den Produktivbetrieb werden oftmals Optionen zur Absicherung 
vergessen, die während der Testphase nicht nötig waren. 

Materna unterstützt auch bei der Behebung der gefundenen 
Schwachstellen. Aufbauend auf dem einmaligen Schwach- 

Neben organisatorischen Maßnahmen ist die technische IT-Sicherheit von 

zentraler Bedeutung für die Cyber-Sicherheit. Warum für Organisationen ein 

gezieltes Schwachstellen-Management so wichtig ist, lesen Sie im zweiten Teil.

Schwachstellen-Management
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TEIL 2

SICH VOR BEKANNTEN 

SCHWACHSTELLEN  

SCHÜTZEN

stellenscan empfiehlt Materna ein Vulnerability Assessment 
und Schwachstellen-Management, um den Schutz dauerhaft  
zu erhalten. 

Zudem können Behörden und Unternehmen die Überwachung 
ihres Schwachstellen-Managements an das Security Operation 
Center (SOC) von Materna übertragen und von einer 24/7-Über-
wachung profitieren. Die regelmäßigen Schwachstellenscans 
werden an individuelle Bedürfnisse angepasst und die Über-
nahme von Testsystemen in den Produktivbetrieb wird präzise 
geplant. So ist sichergestellt, dass Testsysteme von Beginn 
an sicher in die Infrastruktur übernommen werden. Bei der 
Integration des Schwachstellen-Managements führt Materna 
eine Risikobewertung durch, bereitet Entscheidungsvorlagen 
vor und hilft bei der Implementierung von Maßnahmen. Dies 
hat den Vorteil, dass Materna die jeweiligen Anforderungen 
bereits kennt und neue kritische Schwachstellen schneller 
beseitigen kann. Ein Schwachstellen-Management erfüllt die 
ISO 27001-Maßnahme „A12.6.1 IND.1.A12 Etablieren eines 
Schwachstellen-Managements“.

Die Gefahrenlage ist vielfältig: Neben bekannten Schwachstel-
len und Konfigurationsschwachstellen, wie Standard-Passwör-
ter, die durch automatisierte Tools gefunden werden können, 
gibt es auch viele Angriffsvektoren, die technisch nicht automa-
tisiert überprüfbar sind. Dies gilt zum Beispiel, wenn Cookies 
ausgetauscht, Eingabeparameter variiert oder JavaScript-Bi-
bliotheken überprüft werden müssen, um die Datensicherheit 
von Webservern zu überprüfen. Auch WLAN- und Netzwerk- 
sicherheit sowie Berechtigungen sind automatisiert kaum 
überprüfbar.•

Schreiben Sie uns: 

sales@materna.de
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ANGRIFF IST  

DIE BESTE 

VERTEIDIGUNG TEIL 3

Regelmäßiges Pentesting ist eine ideale Ergänzung zum 
Schwachstellen-Management (siehe Teil 2). Die Kombination 
aus beidem schützt die technische Absicherung von Organisati-
onen. Das Pentesting unterzieht einzelne Rechner oder Netz-
werke einem umfassenden Sicherheitstest. Mittels manueller 
Testverfahren evaluieren die Pentester hierbei die Cyber-Secu-
rity-Angriffe, nutzen die Schwachstellen jedoch nicht aus. 

Ergänzend bietet Materna den deutlich umfangreicheren Red-
Team Pentest an, der Schwachstellen aktiv ausnutzt. Dieser 
Test simuliert einen echten Hacker-Angriff und wird auch 
mit Hacker-Werkzeugen durchgeführt. Ein solches Vorgehen 
überprüft das Zusammenspiel von Detektion und Reaktion auf 
Angriffe sowie das Zusammenspiel von technischen und orga-
nisatorischen Maßnahmen. Zusätzlich bewerten Maßnahmen 
des Social Engineerings, wie z. B. Phishing, Rogue Access Points 
oder getarnte Telefonanrufe, wie wachsam die Mitarbeiter*in-
nen sind. Mithilfe einer gefälschten Identität lässt sich zudem 
prüfen, ob Mitarbeiter*innen aufmerksam auf unbekannte 
Besucher im Gebäude reagieren.

Das Nachvollziehen von Infiltrationswegen und das aktive Ar-
beiten mit den IT-Systemen identifizieren unternehmensspezi-
fische und unbekannte Schwachstellenarten. Auch als harmlos 
eingestufte Schwachstellen können sich beim Ausnutzen als 
kritisch erweisen. Das Ausnutzen dieser Sicherheitslücken 
macht Zusammenhänge transparent, auch als sogenannte 
Cyber-Kill-Chain bezeichnet. Unternehmen müssen daher 
kreative Wege einschlagen, die das Ausnutzen von Schwach-
stellen verhindern, auch wenn die Schwachstelle selbst nicht 
ausgeschaltet werden kann. Solche „Korrekturmaßnahmen“ 
könnten z. B. Web Application Firewalls oder eine Reduzierung 
nicht genutzter Funktionen sein.  

Materna empfiehlt den Red-Team Pentest daher zusätzlich 
zum normalen Pentest. Ein solcher Test kann auch unabhängig 
von anderen Maßnahmen durchgeführt werden. Unternehmen 
müssen wissen, dass es bei dieser Art der Überprüfung zu 
Ausfällen an den Systemen kommen kann. Red-Team Pentests 
müssen daher sorgsam geplant und durchgeführt werden. 
Im Überprüfungszeitraum sollte das zu überprüfende System 
möglichst wenig gebraucht werden und die Systemadminis-
tratoren sollten durchgehend erreichbar sein. Der Materna 
Pentest bewertet das Risiko für eine Organisation jeweils nach 
individuellem Schadenspotenzial. 

Auch können technische Überprüfungen Teil von Zertifizierun-
gen wie in der ISO 27001:2013 Maßnahme A18.2.1 sein. Diese 
können z. B. auch in Form von Penetrationstests geleistet 
werden. 

Unabhängig davon, ob eine Organisation bereits zertifiziert ist 
oder darauf hinarbeitet, Materna steht als Berater für Einfüh-
rung, Umsetzung und Einhaltung von IT-Compliance für eine 
Absicherung aus einer Hand zur Verfügung. •

Vorsicht ist besser als Nachsicht – sagt ein Sprichwort. Das gilt besonders für die 

Cyber-Sicherheit. Neben dem Schwachstellen-Management ist das Pentesting 

eine wichtige Maßnahme, der Situation Herr zu werden.

Pentesting

Web-Penetrationstest

Speziell für Webserver bietet Materna das Modul Web-Penetrations-
test an. Die Website wird hierbei auf die OWASP Top 10 Schwachstel-
len überprüft. Einen Angreifer nachahmend, wird hierbei versucht, die 
Sicherungsmaßnahmen der Website zu umgehen. Als Bewertungs-
grundlage orientiert sich Materna eng am Bundesamt für Sicherheit 
in der Informationstechnik (BSI). Materna bietet diesen Service bereits 
seit langem im eigenen IT-Service-Management als volldigitalisierten 
Prozess an. Web-Entwickler und Mitarbeiter in Web-Projekten „bu-
chen“ einfach einen Schwachstellenscan oder Web-Penetrationstest 
für ihre Server und Applikationen. 
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IT-Service-Management (ITSM)

PROFESSIONELL DIE  

IT-LANDSCHAFT BETREIBEN
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Wie wichtig ein effizient aufgesetztes IT-Service-Management ist, konnten viele  

Organisationen beim Corona-bedingten Umzug ihrer Mitarbeiter*innen ins Home- 

office erleben. Wer seine IT-Hausaufgaben gemacht hatte, konnte schnell und  

effizient die benötigten Leistungen an die verteilt arbeitenden Mitarbeiter*innen  

liefern. Höchste Zeit also, die Vorteile von ITSM noch einmal zusammenzufassen.
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Nicht nur in Krisenzeiten gilt: Die IT-Organisation muss 
in der Lage sein, jederzeit schnell und gezielt auf neue 
Herausforderungen reagieren zu können. Daher sollten 
sich Unternehmen in ruhigen Zeiten auf eine Krise vor-
bereiten und ihre IT so aufstellen, dass die Systeme und 
die Ausrüstung die Organisation bestmöglich unterstüt-
zen. Um die Arbeitsfähigkeit zu sichern, ist ein effektives 
IT-Service-Management (ITSM) notwendig. Damit verbun-
den sind Service-Modelle zu definieren sowie Self-Ser-
vice-Prozesse und Automatisierungswerkzeuge zur 
Unterstützung der Mitarbeiter*innen zu implementieren. 
Die gesamte Lösung muss zudem skalierbar sein und alle 
Vorgaben an Sicherheit und Compliance erfüllen.

IT-Infrastruktur fest im Blick haben

Gerade bei regelmäßigen Veränderungen an der IT führt 
kein Weg vorbei an einem gut geführten IT-Service- 
Management. Erst damit bleiben alle Veränderungen 
nachvollziehbar, dokumentiert und wiederholbar. Das 
ITSM sorgt durch die Zuordnung von Rollen und Verant-
wortlichkeiten für ein strukturiertes Vorgehen. Berechti-
gungen werden präzise zugeordnet und es gibt eindeutige 
Aufgaben für alle Rollen und Kompetenzen.

Das Thema ITSM ist für IT-Organisationen sicher nicht 
neu – dies wird daran sichtbar, wie ausgereift die zur 
Umsetzung genutzten Rahmenwerke schon sind. Dazu 
zählen Best Practice-Sammlungen wie ITIL und FitSM 
(ein leichtgewichtiges Service-Management) sowie inter-
nationale Normen wie ISO 20000.

Servicekonzept und CMDB liefern Transparenz

Wer das Thema weiter verbessern will, sollte auch ein 
Servicekonzept entwerfen, da dies zu den wichtigsten 
Grundlagen zählt. Das Konzept enthält ein logisches 
Betriebsmodell der IT, über das Zusammenhänge und 
Abhängigkeiten sichtbar werden. Über das ITSM werden 
alle Inhalte des Servicekonzepts organisiert, sodass die 
Prozesse strukturiert ablaufen und gepflegt werden. Die 
IT erbringt ihre Leistungen auf einem gleichbleibenden 
Qualitätsniveau, da die Arbeitsschritte transparent nach-
vollziehbar sind.

In dem Servicekonzept werden viele Details der IT-Orga-
nisation festgehalten. Dazu zählen beispielsweise eine 
Aufstellung der vorhandenen Assets, die Abhängigkeiten 
der Applikationen und ihrer Komponenten untereinander, 
die Überwachung der ordnungsgemäßen Funktionalität 
oder der Ablauf von Change-Prozessen zur Einführung 
neuer oder geänderter Business-Anwendungen. Im We-
sentlichen geht es also immer darum, nachvollziehbare, 
transparente und dokumentierte Abläufe zu definieren 
sowie Rollen und Berechtigungen festzuhalten. 

Eine weitere wichtige Komponente ist die Configuration 
Management Database (CMDB). Kernziel einer CMDB  
ist es, den ITSM-Prozessen für alle relevanten Service- 
Komponenten und ihre Beziehungen untereinander 
aktuelle Informationen bereitstellen zu können und einen 
Soll-Ist-Abgleich der Konfigurationsinformationen zu 
unterstützen. Um dies zu gewährleisten, ist eine enge 
Zusammenarbeit der CMDB mit einem Discovery-Werk-
zeug notwendig. Die Discovery-Software erfasst auto-
matisch alle IT-Systeme und modelliert sie in der CMDB. 
So lassen sich beispielsweise automatisiert alle Details 
zu Komponenten in einem Rechenzentrum erfassen, wie 
diese aktuell konfiguriert sind und welche Beziehungen 
sie untereinander haben. Auch wird deutlich, welche 
Anwendungen von welchen Komponenten abhängig sind. 
Damit erhält die IT-Organisation einen aktuellen und 
transparenten Überblick zu der IT-Landschaft. (Lesen 
Sie hierzu auch die Titelgeschichte des Materna Monitor 
2/2020.)

So gelingt die Einführung einer CMDB 

Im Rahmen eines CMDB-Einführungsprojektes sollten 
Organisationen zunächst das notwendige Bewusstsein 
schaffen, welchen Nutzen eine Lösung zur automatisier-
ten Erfassung der IT-Assets durch ein Discovery-System 
haben kann. Anschließend wird der Umfang definiert 
und das Team legt organisatorische sowie technische 
Leitlinien fest. In weiteren Schritten werden CMDB-Kon-
sumenten, Provider, Prozesse und Services identifiziert. 
Weiterhin ist es notwendig, Typen und Anzahl von Con-
figuration Items (CIs) zu bestimmen sowie ihre Bezie-
hungen untereinander zu definieren. Schließlich sind 
noch ein High Level-Datenmodell sowie ein relationales 
Klassenmodell von Beziehungen der CIs zu entwickeln. 
Danach erfolgt die Erstellung der Regeln für den Daten-
abgleich sowie die Erweiterung von CMDB-Attributen. 
Weiterhin sind die Struktur, die Migration und die Daten-
konvertierung festzulegen, bis schließlich die Inbetrieb-
nahme der CMDB starten kann.

Orchestrator-Funktionalitäten einbauen

Eine weitere wichtige Funktion des ITSM ist eine  
Orchestrierungs-Workflow-Engine zur Integration und 
Automatisierung aller IT-, IT-Service-Management- und 
Geschäftsprozesse. Die Orchestrierungsprodukte der 
etablierten Hersteller ermöglichen es der IT-Organi-
sation, eine einheitliche Schnittstellenlandschaft zu 
erzeugen. Die Werkzeuge sorgen für die Automation der 
IT-Prozesse und erzeugen Workflows über Applikatio-
nen, Plattformen und einzelne Tools hinweg. Durch diese 
Fähigkeit lassen sich verschiedene Prozesse verbinden 
und bilden in der Endausbaustufe eine vollautomatisierte 
Plattform.
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Vereinheitlichen und standardisieren

Neben den Werkzeug-unabhängigen Grundlagen gibt 
es weitere Aspekte für das ITSM. Dies sind die Ver-
einheitlichung und Standardisierung der verwendeten 
Software-Tools rund um die IT-Administration. Erst mit 
einheitlicher Software und Funktionen lassen sich Ände-
rungen durch die IT-Mitarbeiter*innen schneller durch-
führen. Dies gilt in krisenbedingten Situationen ebenso 
wie bei veränderten geschäftlichen Anforderungen, 
beispielsweise bei Firmenübernahmen. Änderungen sind 
in der IT ohnehin an der Tagesordnung, dies reicht von 
einfachen Support-Tickets bis zum Ausrollen komplett 
neuer Software-Stände oder Applikationen. 

Werkzeuge und Prozesse aus einer einheitlichen Pro-
duktfamilie arbeiten besonders effizient zusammen. 
BMC, ServiceNow und Micro Focus gehören zu den 
marktführenden Herstellern und bieten praxiserprobte 
Plattformen, die gut integriert sind. Zu den Vorteilen die-
ser Software-Suiten zählt, dass sie Update-fähig bleiben, 
optional vom Hersteller betrieben oder aus der Cloud 
bezogen werden können. Gerade die letzten Punkte  
machen die Produkte besonders Update-fähig.

Ergänzend lässt sich im Rahmen einer umfangreicheren 
Architektur-Überprüfung analysieren, ob und wie eine 
IT-Landschaft weiter konsolidiert werden sollte, um so 
den IT-Betrieb kosteneffizienter zu gestalten.

Wie die Vereinheitlichung und Standardisierung der 
Tool-Landschaft im ITSM gelingt, lesen Sie beispielsweise 
in den Referenzberichten der Deutschen Rentenversiche-
rung Bund sowie des ITZBund.•

Materna unterstützt Unternehmen bei der Einfüh-
rung sowie bei einem Assessment eines IT-Service- 
Management-Systems und hat hierfür ein zwölf- 
stufiges Vorgehensmodell für die strukturierte Ein-
führung entwickelt. Alle zwölf Schritte führt Materna 
in Form von Beratungsleistungen, Workshops, Coa-
chings, Interviews und Assessments durch und schließt 
mit einer begleitenden Dokumentation ab.

Schritt 1:  
 

Leitlinie und Zielbild definieren 

 
Schritt 2:  

Awareness schaffen 

 
Schritt 3:  

Projektteam aufbauen 

 
Schritt 4: 

 
IT-Landschaft erfassen 

 (z. B. Services und Infrastruktur)
 

Schritt 5:  
 

Rollen auswählen und besetzen 
 

Schritt 6: 
 

Ist-Prozesse analysieren 
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Schritt 7:  

Soll-Prozess-Struktur entwickeln 

Schritt 8:  

Prozess-Controlling einrichten 

Schritt 9:  

Prozesse im Detail ausarbeiten 

Schritt 10:  

Anwendungssysteme  
(Tools) auswählen und implementieren 

Schritt 11:  

Prozess-Implementierung und Schulung 

Schritt 12:  

Zielerreichung validieren 
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Red Hat

OPEN SOURCE AUS DEM  

ROTEN HUT ZAUBERN
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Red Hat ist der weltweit führende Anbieter von Open Source-Lösungen zum 

Aufbau und Betrieb von IT-Infrastrukturen. Gerade die kommerziellen Varianten 

dieser Produkte sind für Unternehmen und Behörden eine interessante Alternative 

zu den klassischen Lösungen großer IT-Konzerne. Im Interview mit den Materna-

Experten Guido Weiland und Stephan Eisermann stellen wir die wichtigsten 

Vorteile vor.

Red Hat verfügt über ein umfangreiches Software-
Angebot: Das Lösungsportfolio adressiert Themen wie 
Cloud, Infrastruktur, Integration, App-Entwicklung, 
Automatisierung und IT-Management. Entsprechend  
der allgemeinen Marktentwicklung liegt der Produkt- 
schwerpunkt auf Cloud-Technologien. Die lizenzkosten-
freien Produkte werden aktiv in der Enterprise-Welt  
genutzt: Beispielsweise gilt Daimler als ein strategischer 
Kunde von Red Hat und BMW unterhält konzernweit 4.600 
Projekte auf Basis der OpenShift-Anwendungsplattform. 
Gehört Red Hat also als Standardtechnologie in jedes 
Rechenzentrum? Und was macht den Erfolg der Lösungen 
eigentlich aus?

Schauen wir zunächst auf das Thema freie Soft-
ware und warum sich Unternehmen für Open 
Source entscheiden.

Guido Weiland: Wer heute Open Source-Software nutzt, legt 
Wert auf eine hohe Innovationsgeschwindigkeit und möchte 
volle Transparenz über die Technologie. Außerdem fallen 
keine Lizenzkosten an. Für viele CIOs ist der wichtigste 
Aspekt, dass sie einen Vendor-Lock-in verhindern. Dies 
macht Open Source für den Einsatz in der Enterprise-
Landschaft so interessant, da Unternehmen nicht an einen 
Hersteller gebunden sind und nach Bedarf den Anbieter 
wechseln können. Im Open Source-Umfeld funktioniert dies 
tatsächlich recht schnell und einfach.

Dennoch läuft Open Source-Software dem kom-
merziellen Angebot nicht den Rang ab. Woran 
liegt das?

Guido Weiland: Open Source ist als Konzept verbreitet 
und akzeptiert, allerdings sind die Anforderungen im 
Business-Umfeld an eine Software-Technologie sehr hoch. 
So gibt es in kritischen IT-Umgebungen eine Reihe von 
Herausforderungen zu lösen, beispielsweise im Umfeld 
von Security, Support, Application Lifecycle, Haftung, 
Lizenzrechte und Integration. Hier klafft nach wie vor 

eine Lücke zwischen dem Open Source-Angebot und den 
Anforderungen an Enterprise-Applikationen.

Diese Lücke kann Red Hat füllen?

Guido Weiland: Genau, denn Red Hat macht Open Source-
Technologie fit für den Einsatz im Rechenzentrum. Das 
Wichtige dabei ist, dass Red Hat keine Lizenzen verkauft 
sondern Subscriptions auf Monatsbasis, also Services im 
Abo-Modell anbietet. Kunden erhalten technischen Support, 
die Auslieferung neuer Releases, Patches und Upgrades, 
den Zugriff auf Expertise sowie die Zusicherung von 
Software-Zertifizierungen. Spannend ist hierbei, dass Red 
Hat viele einzelne Open Source-Projekte für den Enterprise-
Einsatz „vorintegriert“ und als Gesamtlösung inkl. aller 
Updates anbietet. Damit kümmert sich Red Hat auch darum, 
den Überblick über Updates, Security und Funktionalität 
zu wahren und in einem stabilen Zustand aufrecht zu 
erhalten. Außerdem bringt Red Hat die Erfahrungen aus 
kommerziellen Projekten in die Open Source-Community 
zurück.

In welchen Projekten setzen die Materna- 
Experten auf Red Hat?

Stephan Eisermann: Wir verwenden Open Source-
Werkzeuge in zahlreichen großen Projekten, auch im 
Behördenumfeld. Verbreitet ist beispielsweise der JBoss 
Application Server. Diese Technologie haben wir für 
ein Modernisierungsprojekt für das bundesweite Zoll-
Fachverfahren ATLAS genutzt, für die Software-Entwicklung 
der Justizvollzugsanstalten im Projekt BASIS-Web und für 
die Datenaustauschplattform MDM der Bundesanstalt für 
Straßenwesen. In diesen Projekten setzen wir sowohl die 
kommerzielle Variante von JBoss ein, wenn eine Enterprise-
Lösung inklusive Support benötigt wird, als auch die 
nicht kommerzielle Version namens Wildfly, die nur den 
Community Support bietet. Entsprechend ist Red Hat für 
Materna im Behördenumfeld ein sehr wichtiger Partner, 
dessen Standardtechnologie wir breitflächig einsetzen.
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In der Anwendungsentwicklung bietet Red Hat 
offenbar viele Vorteile...

Stephan Eisermann: Auf jeden Fall, denn bei der digitalen 
Transformation geht es ja auch darum, schnell und effizient 
neue Lösungen für die Fachbereiche bereitzustellen. 
So haben wir in einem weiteren Kundenprojekt eine 
Integrationsplattform auf Basis einer Microservices-
Architektur realisiert und eine Archivdatenbank 
angebunden. Für die Plattform spielen Open Source-
Komponenten eine wichtige Rolle, darunter auch OKD, 
die nicht kommerzielle Variante von OpenShift. OpenShift 
ist eine Container-Anwendungsplattform auf Basis von 
Kubernetes, die dabei unterstützt, Apps in der (Private-) 
Cloud möglichst rasch zu entwickeln, zu hosten, zu skalieren 
und bereitzustellen – also insgesamt das Management der 
Services und Applikationen zu vereinfachen.

Außerdem spielt Red Hat Enterprise Linux für unsere 
Kunden inzwischen eine Rolle, wenn es um den Betrieb der 
Content-Management-Lösung des Bundes, den Government 
Site Builder, geht. Auch dort ist es wichtig, schnell und 
risikofrei neue Anwendungen realisieren zu können.

Sie haben das Thema Cloud angesprochen.  
Wie lösen Behörden die hohen Sicherheitsan-
forderungen bei der Cloud-Nutzung und kann 
Red Hat hier auch helfen?

Stephan Eisermann: Wenn es um Projekte für die 
öffentliche Verwaltung geht, fokussieren wir uns auf Private 
Cloud-Lösungen, da diese häufig nachgefragt werden. Hier 
setzen wir die Enterprise-fähigen Produktvarianten von 

Red Hat ein, da diese den benötigten Support und eine hohe 
Sicherheit bieten. Die Technologie ist transparent und damit 
nachvollziehbar und basiert mit Kubernetes auf einem am 
Markt etablierten Open Source-Standardprodukt. Zudem 
findet sich die Forderung nach Open Source oftmals auch 
in den Strategiepapieren der öffentlichen Verwaltung. Hier 
spielen die Themen Investitionssicherheit und Vendor-Lock-
in ebenfalls eine Rolle.

Guido Weiland: Insgesamt haben wir drei Zielrichtungen für 
den Einsatz der Red Hat-Produkte. Dies ist zum einen die 
Software-Entwicklung auf Microservices- bzw. Container-
Basis, dann die Organisations- bzw. Prozessberatung im 
DevOps-Umfeld sowie produktbasierte Dienstleistungen 
bei den Themen Automation (Ansible) und Infrastruktur 
(Red Hat Enterprise Linux und OpenShift). Ausgestattet 
mit den Technologien von Red Hat und der Erfahrung 
unserer IT-Experten sind wir so in der Lage, die zentralen 
Anforderungen unserer Kunden zu erfüllen, nämlich 
Investitionssicherheit für die IT-Vorhaben, Transparenz über 
die Technologien sowie schnelle und effiziente Umsetzung 
der Projekte. •

Digitale Souveränität 

Das Thema digitale Souveränität gehört zum 9-Punkte-
Plan des Bundes-CIOs Dr. Markus Richter. Bei der 
digitalen Souveränität geht es darum, die Kontrollfähigkeit, 
Handlungsfähigkeit und Sicherheit der öffentlichen 
Verwaltung in der digitalen Welt aufrechtzuerhalten. In 
diesem Zusammenhang spielt auch der Einsatz von Open 
Source-Produkten eine wichtige Rolle, um so die Abhängigkeit 
von einzelnen Software-Produkten zu reduzieren. Hierzu 
gehören Themen wie eine bundeseigene Infrastruktur, ein 
lokaler Betrieb, keine Datenübermittlung an Hersteller, 
Interoperabilität, Kontrolle von Ressourcen, Updates sowie 
Gesetze und Regelwerke.

Über die Interview-Partner 

Guido Weiland leitet bei Materna die Abteilung Corporate 
Innovation und Stephan Eisermann leitet das Competence 
Center Software Factory in der Business Line Public 
Sector bei Materna.
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Cyber Security betrifft uns alle. Gründe dafür sind Kunden- und Compliance-Anforderungen, die 
Auslagerung der IT in die Cloud, gesetzliche Vorgaben oder auch ein starker Wettbewerbsdruck. 
Schützen Sie Ihre Organisation nachhaltig – mit unseren Leistungen für die Planung, Erstellung 
und Umsetzung von ganzheitlichen Cyber Security-Maßnahmen. 

Leistungen von Materna aus dem Cyber Defence Center 

•	 Informationssicherheits-Management-System (ISMS)

•	 Awareness Trainings

•	 Phishing-Kampagnen

•	 Modernes Security Operation Center (SOC)

•	 Identity and Access Management (IAM)

•	 IT-Check prüft Reifegrad

•	 Cyber-Sicherheits-Check

Weitere Infos:  
www.materna.de/cybersecurity

Cyber Security
Das Cyber Defence Center von Materna
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Quarantäne-App für  
Gesundheitsämter gestartet

Die Betreuung von Corona-Patienten in Quarantäne bringt 
für die Mitarbeiter*innen der Gesundheitsämter eine 
zusätzliche zeitliche Belastung. Beispielsweise müssen 
sie regelmäßig den Gesundheitszustand der betroffenen 
Personen telefonisch abfragen. Bei steigenden Fallzahlen 
ist dies bei gleicher Personalstärke nur schwer realisier-
bar. Vor diesem Hintergrund entwickelte Materna die neue 
Quarantäne-App GESA, eine Anwendung zur effizienten 
Verwaltung von Corona-Fällen. Eingesetzt wird die App 
beispielsweise vom Gesundheitsamt der Stadt Dortmund.

Die Lösung besteht aus zwei Komponenten: einer auf 
dem Smartphone der Patient*innen zu installierenden 
App sowie einer Web-Applikation, mit der die Mitarbei-
ter*innen im Gesundheitsamt die Patient*innen verwal-
ten. Patient*innen erfassen mit der App täglich ihren 
aktuellen Status und melden diesen an das zuständige 
Gesundheitsamt. Somit werden die Mitarbeiter*innen in 
den Ämtern erheblich entlastet.

Einfache Nutzung für den Anwender

Wie aber funktioniert die Lösung im Detail? Zunächst 
erhalten betroffene Personen von ihrem zuständigen  
Gesundheitsamt eine Quarantäneverfügung und werden 

für die Nutzung der App freigeschaltet. Anschließend  
laden Patient*innen die App für ihre jeweilige Smartphone- 
Plattform Android oder Apple iOS herunter. Die App ist 
mehrsprachig angelegt und unterstützt die Verwendung  
von leichter Sprache. Über eine ID und PIN erfolgt die 
Identifikation der Nutzer*innen. Ein intuitiver Fragebogen 
erfasst den aktuellen Gesundheitsstatus der Patient*innen, 
darunter die Körpertemperatur sowie Leitsymptome 
wie Atemprobleme oder Geschmacksverlust. Die Daten-
übertragung vom Smartphone an die Anwendung erfolgt 
anonymisiert und ist verschlüsselt.

Die Mitarbeiter*innen im Gesundheitsamt nutzen die 
Web-Applikation zur Verwaltung der Patient*innen und 
können täglich den Status der Quarantänefälle nach-
verfolgen. Für mehr Effizienz wurden die zuvor auf 
Papierbasis erfassten Fragebögen der Patient*innen 
digitalisiert, sodass die Mitarbeiter*innen darauf in elek- 
tronischer Form zugreifen können.

Wichtig ist in diesem Zusammenhang die Datensicher-
heit: Daher orientiert sich die technische Umsetzung der 
Quarantäneverwaltung strikt an den Empfehlungen des 
Bundesamtes für Sicherheit in der Informationstechnik 
(BSI). Die Datenhoheit liegt ausschließlich bei den Ge-
sundheitsämtern.

NEWS
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Weitere Informationen 

www.materna.de/gesa 
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NEWS
Neue Partnerschaft für das  
Content-Management

Materna arbeitet künftig mit der Monday Consulting GmbH 
gemeinsam an Kundenprojekten für das Content-Manage- 
ment. Durch die Partnerschaft entsteht ein Full-Service- 
Angebot für die digitale Markeninszenierung, mit dem 
Unternehmen ihren Dialog mit Kund*innen und Mitarbei-
ter*innen optimieren. Monday Consulting ist eine inhaber-
geführte Agentur aus Hamburg, die sich auf medienüber-
greifende Content-Management-Systeme spezialisiert hat.

Die Partnerschaft richtet sich insbesondere an Organisa- 
tionen, die ihre Portale und Web-Auftritte mit Technolo-
gien von CoreMedia realisieren möchten. Das Angebot hilft 
Unternehmen dabei, Informationen in beliebigen Formaten 
zielgruppengerecht auszuspielen, um damit Dialoge zu 
fördern sowie Menschen und Prozesse zu vernetzen. Aus 
der Analyse der abgerufenen Informationen können Unter-
nehmen wertvolle Erkenntnisse über das Verhalten und die 
Bedürfnisse von Zielgruppen generieren.

Die Leistungen von Monday Consulting und Materna ergän-
zen sich ideal und decken die gesamte Wertschöpfungs-
kette im Umfeld von CMS-Projekten ab. Materna entwirft 
beispielsweise die Konzeption für die User Experience und 
die Benutzeroberfläche. Außerdem betreibt Materna die 
CMS-Plattform inklusive begleitender IT-Services optio-
nal aus dem Materna-eigenen Rechenzentrum. Monday 

Consulting verantwortet die technische Implementierung 
der CMS-Anwendungen. Dazu zählen Aspekte wie die Aus-
wahl der geeigneten IT-Infrastruktur einschließlich einer 
Architekturberatung, das Customizing sowie die Integration 
der CMS-Plattform in die bestehende Infrastruktur der 
Kunden.

„Zusammen mit Monday Consulting bündeln wir unsere 
Erfahrungen mit den Schwerpunkten Kreation, CMS-Platt-
formen und agile Infrastrukturen. Für unsere Kund*innen 
bietet diese Partnerschaft einen leistungsstarken Full- 
Service für digitale Markenerlebnisse aus einer Hand“, 
beschreibt Thomas Steffen, Vice President Content Ex- 
perience bei Materna, die Vorteile dieser Zusammenarbeit.

Sicheres Fliegen in  
Corona-Zeiten

Flughäfen und Fluggesellschaften sind während der 
Corona-Krise stärker als zuvor auf digitale Technologien 
bei der Passagierabfertigung angewiesen. Viele Produkte 
von Materna IPS unterstützen schon heute einen automa-
tisierten Check-in und ermöglichen den sicheren Weg bis 
ins Flugzeug. Jedoch werden beispielsweise die Automa-
ten zur Gepäckaufgabe grundsätzlich über Touchscreens 
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bedient, wodurch eine Infektionsgefahr bestehen könn-
te. Aus diesem Grund hat Materna IPS mit „Touchless.
Connect“ eine Möglichkeit für die berührungslose Bedie-
nung entwickelt, die sich einfach in bestehende Lösungen 
integrieren lässt.

Die Idee dabei: Passagiere nutzen ihr Smartphone, um 
die Touch-Displays der Kiosk-Automaten zu bedienen. 
Der eigentliche Prozess für die Gepäckverarbeitung bleibt 
weitgehend bestehen. Über das Scannen eines QR-Codes 
auf dem Bildschirm des Automaten erhalten Passagie-
re Zugriff auf die Web-basierte Applikation und können 
so den Kiosk kontaktlos bedienen. Das Ergebnis ist eine 
sichere und angenehme Reiseerfahrung. Mit diesem Kon-
zept nutzen Flughäfen weiterhin die Self-Service-Lösun-
gen von Materna IPS für die Passagierabfertigung, ohne 
dass eine Modifikation der Hardware notwendig wird.
Gemeinsam mit Materna TMT realisiert Materna IPS eine 
solche Lösung auch für andere Szenarien, wenn es darum 
geht, Anwendungen kontaktlos zu bedienen. 

Kennen Sie schon unseren 
Newsletter für den Public  
Sector?
Wir versorgen Sie regelmäßig mit Neuigkeiten aus unse-
ren vielfältigen Behördenprojekten. So bleiben Sie immer 
auf dem Laufenden, welche spannenden und innovativen 
Projekte wir für die öffentliche Verwaltung vorantreiben. 

Jetzt abonnieren unter 

www.materna.de/ps
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Flughafen Tokyo Haneda mit 
Technologie von Materna

Tokyo International Airport (HANEDA) ist der viertgrößte 
Flughafen weltweit. Jetzt arbeitet der schnell wachsende 
japanische Flughafen mit Technologie aus Dortmund. 
Materna beliefert den Flughafen mit Self Bag Drop 
(SBD)-Automaten, mit denen die Fluggäste ihr Gepäck 
selbstständig und automatisiert aufgeben können. Damit 
schafft der Flughafen mehr Kapazitäten für eine schnelle 
und bequeme Passagierabfertigung.

Die innovativen SBD-Automaten, die an das Gepäckför-
dersystem des Flughafens angeschlossen sind, stehen 
in der futuristischen Abflughalle des neu errichteten 
Terminalgebäudes T3. Gemeinsam mit dem japanischen 
Partner Toyo Kanetsu K.K. wird Materna bis Ende 2020 
insgesamt 104 SBD-Automaten in Terminal 2 und Ter-
minal 3 installieren. Fluggäste nutzen bereits die ersten 
Automaten. 

Mit den SBD-Automaten von Materna geben Passagiere 
ihr Gepäck einfach und komfortabel auf und verringern 
die Wartezeiten. Die Technologie von Materna wiegt, 
scannt und klassifiziert die Gepäckstücke vollständig  
automatisiert. Die Systeme sind so intuitiv zu bedienen, 
dass Reisende ihr Gepäck innerhalb von Sekunden 
selbstständig aufgeben können. Zukünftig kommt auch 
die biometrische Gesichtserkennung zum Einsatz und 
erspart Passagieren das wiederholte Vorlegen ihrer  
Ausweisdokumente. Die auf dem IATA One ID-Konzept 
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basierende Technologie identifiziert Reisende automatisch 
an den verschiedenen Kontaktpunkten des Flughafens.

Damit ist der Flughafen gut gerüstet für die internatio-
nalen Gäste bei den Olympischen Sommerspielen, die im 
kommenden Jahr in Japan stattfinden.

Weiteres OZG-konformes 
Corona Soforthilfe-Angebot

Gute Nachrichten für gemeinnützige Vereine aus Nord-
rhein-Westfalen: Sie können bei finanziellen Engpässen 
bzw. drohender Zahlungsunfähigkeit einen einmaligen 
Zuschuss beim Land NRW beantragen. Der OZG-kon-
forme Online-Antrag für das Sonderprogramm „Heimat, 
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Weitere Informationen

www.materna-ips.com
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Tradition und Brauchtum“ kann seit dem 15. Juli 2020 
genutzt werden. Mit dem Online-Formular können Verei-
ne einen einmaligen Zuschuss in Höhe von bis zu 15.000 
Euro beantragen, um durch die Corona-Krise bedingte 
wirtschaftliche Engpässe zu überbrücken.  

Das Ministerium für Heimat, Kommunales, Bau und 
Gleichstellung des Landes NRW beauftragte Materna, 
das Online-Formular vergleichbar zum NRW-Sofort-
hilfe-Formular zu entwickeln. Innerhalb kürzester Zeit 
entwickelte Materna das Online-Formular auf Basis der 
Formular-Management-Lösung Lucom Interaction Plat-
form (LIP 3.6.3). Gehostet wird die Lösung beim Landes-
betrieb IT.NRW. 

Zuständig für die Bearbeitung der Online-Anträge ist 
die jeweils nach Sitz der Antragsteller zuständige Be-
zirksregierung. Alle fünf Bezirksregierungen arbeiten 
mit der Formular-Management-Lösung LIP. Die Lösung 
unterstützt den gesamten Antragsprozess durchgängig 
digital von der Antragstellung über die Bearbeitung bis 
zur Entscheidung u. a. mit entsprechenden Plausibilitäts-
prüfungen bei der Antragstellung. Die Bezirksregierungen 
können alle Anträge übersichtlich bearbeiten und bei-
spielsweise nach dem jeweiligen Status filtern. Die Ent-
scheidungsprozesse werden dadurch wesentlich verkürzt. 

Landesbehörden können über den Rahmenvertrag beim 
Landesbetrieb IT.NRW Leistungen rund um digitale 
Formulare abrufen. Materna unterstützt gemeinsam mit 
seinen Partnern Lucom und Proximity als Vertragspartner 
von IT.NRW Umsetzungsvorhaben im OZG-Kontext und ist 
zusätzlich durch den Rahmenvertrag beim IT-Dienstleister 
ITZBund für die Bundesverwaltung tätig.

www.saarland.de auf neuer 
Technologieplattform

Die neue Webseite des Saarlandes www.saarland.de ist 
mit neuen Strukturen und auf der Open Source-basierten 
Plattform des Government Site Builder 10 online ge-
gangen. Zur Umsetzung wurde eine europaweite Aus-
schreibung durchgeführt. Durchgesetzt hat sich Materna 
in Kooperation mit der Saarbrücker Agentur FBO. Die 
Umsetzung des komplexen Relaunches erfolgte in einer 
Rekordzeit. Das Projekt wird auch nach dem Going-Live 
kontinuierlich weiterentwickelt.

Den Live-Gang begleitet ein informatives Video auf  
www.saarland.de, in dem auch Ministerpräsident Tobias 
Hans zu Wort kommt. Unser Tipp: Schauen Sie sich das 
Video an. Daumen hoch für die gelungene Change- 
Kommunikation.
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Keine Info verpassen?

Abonnieren Sie unseren Public Sector Newsletter:  
www.materna.de/ps.

Mehr zum Government Site Builder

www.materna.de/gsb
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Le Tour de Kids – Kinderglück auf zwei Rädern
Mitte Juni ging es bei der Charity-Radtour VELO-X um Radeln für den guten Zweck. Initiiert wird VELO-X u. a. von 
Rennrad-Profi Rick Zabel. Mit im Sattel saß in diesem Jahr neben Ex-Rad-Profi Erik Zabel u. a. auch Martin Wibbe, 
Materna-CEO. Die damit verbundene Spende in Höhe von 1.200 Euro ging an das Fahrrad-Projekt der Stiftung 
Kinderglück. Dort können Sozialarbeiter*innen für ihre betreuten Kinder neue und aufgearbeitete gebrauchte 
Fahrräder abholen, die im Vorfeld via Förderantrag bei der Stiftung beantragt wurden. 

Unterstützung für Filmprojekt
Der Alltag von Familien mit einem lebensverkürzend 
erkrankten Kind kann sehr beschwerlich sein und hat 
gleichzeitig viele Facetten, die nicht alle traurig sind. 
Verständlich machen will dies das neue Filmprojekt 
des Ambulanten Kinder- und Jugendhospizdienstes 
Löwenzahn in Dortmund. Mit Materna hat der Dienst 

jetzt einen Partner gefunden, der sich auskennt 
und auch fachlich helfen kann. Der Imagefilm 
soll zeigen, dass ambulante Hospizarbeit mit viel 
Lebensfreude verbunden ist für alle Beteiligten. 
Darüber hinaus sollen die Themen, Freude, Sorgen 
und Sorglosigkeiten der Familien in einer Video-Serie 
lebendig werden. Materna unterstützt dieses Projekt 
mit einer Spende von 5.000 Euro. 

IN DER KRISE GUTES TUN
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ON TOP IM BLOG

Aktuelles aus der Welt der IT liefert wöchentlich der Materna-Blog. 
Wir berichten, welchen Einfluss Technologien auf unser Leben  
haben, wie die Digitalisierung den Arbeitsalltag beeinflusst und wie 
die Arbeitswelt bei Materna aussieht.

Mehr unter blog.materna.de

DAS ERWARTET SIE IN AUSGABE 1/2021

•	 Besserer Umgang mit Cyber Security

•	 Ergebnisse der Online-Umfrage „Verwaltung in Krisenzeiten“

•	 Identity Management

•	 Software für die AWS Cloud

KENNEN SIE SCHON UNSEREN NEWSLETTER? 
Mit unserem Newsletter bleiben Sie immer auf dem Laufenden. Sie 
erfahren monatlich die wichtigsten Nachrichten rund um Materna, 
unsere Projekte, Lösungen und Dienstleistungen. Lernen Sie uns ken-
nen und schauen Sie, auf welchen Veranstaltungen Sie uns demnächst 
antreffen.

Jetzt abonnieren unter www.materna.de/newsletter!

SO EINFACH ERREICHEN SIE UNS!
•	 Sie benötigen weitere Informationen zu einem der hier gelesenen 

Beiträge?

•	 Sie möchten einen Gesprächstermin mit einem Consultant oder 
Vertriebskollegen vereinbaren?

•	 Sie haben Fragen zu Materna, unseren Lösungen und Dienst- 
leistungen?

Jetzt Kontakt aufnehmen: 
sales@materna.de

DIE LETZTE SEITE I 63

KENNEN SIE SCHON UNSEREN NEWSLETTER FÜR DEN 
PUBLIC SECTOR? 

Wir versorgen Sie regelmäßig mit Neuigkeiten aus unseren vielfältigen 
Behördenprojekten. So bleiben Sie immer auf dem Laufenden, welche 
spannenden und innovativen Projekte wir für die öffentliche Verwaltung 
vorantreiben. 

Jetzt abonnieren unter www.materna.de/ps
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Wir digitalisieren den Mittelstand! 
 
Analyse, Optimierung und Digitalisierung kundenorientierter Geschäftsprozesse

•	 Business-Analyse zur Ermittlung von Geschäftsanforderungen und zur  
	 lösungsorientierten Nutzung von IT

•	 Beratung zur Digitalen Transformation durch Internet of Things (IoT) und Industrie 4.0

•	 Konzeption und Entwicklung individueller IoT-Lösungen

•	 Digitalisierung des Customer Service Managements in der Salesforce Service Cloud

•	 Automatisierung von Geschäftsprozessen durch Robotic Process Automation (RPA)

 
 

Weitere Informationen:


